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 لساطر الجريمة الإلكترونية على الأمن القومي الليبي
Risks of Cybercrime on Libyan National Security 
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 أستاذ القانوف العاـ ابؼشارؾ
 كلية القانوف، جامعة سبها،
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 خص: لالد

في إطار التقدـ الذي يشهده العالم في استخداـ شبكة ابؼعلومات والتقنيات ابغديثة، أصبح الأمن القومي مُهدداً 
لك بدا بيثل تهديداً خطتَاً للمصالح والأىداؼ ابغيوية، بفا قد يؤثر بأساليب إجرامية جديدة على التشريعات ابعنائية، وذ

 على النظاـ السياسي والأمتٍ للدولة بشكل يتًتب عليو نتائج غتَ مرغوبة، بُيكن أف تُهدد كياف الدولة وبقاءىا.
ة بدكافحة ابعرائم بناء على ما سبق، سارعت الكثتَ من بلداف العالم ومن بينها الدوؿ العربية على سن قوانتُ خاص

قارنة تصدى ابؼشرع الليبي للجرائم الإلكتًونية بسنو قانوف خاص بدكافحة ابعرائم الإلكتًونية. و 
ُ
إسوة بالتشريعات ابؼ

والذي حدد فيو جرائم التعدي على عمل النظاـ ابؼعلومابٌ، وبرامج وشبكات  2022( لسنة 5الإلكتًونية رقم )
 ، وغتَىا من ابعرائم ابؼعلوماتية ابؼاسة بأمن الدولة القومي والسلبمة العامة للمجتمع.ابؼعلومات وابؼواقع الإلكتًونية

ابؼشرع الليبي بتشديد في العقوبة عن الأفعاؿ  وباستقرائنا للقانوف السالف الذكر تبتُ لنا أنو بالرغم من قياـ
بسس وتهدد ابؼصلحة العامة والأمن القومي  والسلوكيات الإجرامية التي ترتكب باستخداـ وسائل تقنية ابؼعلُومات كونها

ينُظم أدلة الإثبات الرقمية، ولم يؤسس بعهة بزتص بفحص الأدلة الرقمية لتكوف مساعداً للقضاء في  للبلبد، إلا أنو لم
 الوصوؿ إلى ابعربية ونسبتها إلى فاعلها، الأمر الذي بهعل مواجهة ابعربية الإلكتًونية أمراً صعباً على القضاء.

 : ابعربية الإلكتًونية، الأمن القومي، تهديدات، ليبيا. الكلمات الدفتاحية
Abstract:  

Within the framework of the progress witnessed by the world in the use 
of the information network and modern technologies, national security has 
become threatened by new criminal methods in criminal legislation, which 
represents a serious threat to vital interests and goals, which may affect the 
political and security system of the state in a way that results in undesirable 
results that may threaten the entity and survival of the state. Based on the 
above, many countries in the world, including Arab countries, have rushed 
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to enact laws to combat cybercrimes. Similar to comparative legislation, the 
Libyan legislator has addressed cybercrimes by enacting a special law to 
combat cybercrimes No. (5) of 2022, which defines crimes of infringement 
on the work of the information system, information programs and networks, 
websites, and other cybercrimes that affect the national security of the state 
and the public safety of society. By examining the aforementioned law, it 
became clear to us that although the Libyan legislator imposed a harsher 
penalty for criminal acts and behaviors committed using information 
technology, as they affect and threaten the public interest and national 
security of the country, it did not organize digital evidence, nor did it 
establish a body specialized in examining digital evidence to assist the 
judiciary in reaching the crime and attributing it to its perpetrator, which 
makes confronting cybercrime difficult for the judiciary. 
Keywords: Cybercrime, National Security, Threats, Libya. 
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 مقدمة: 

أفرز التقدـ التقتٍ والتكنولوجي ظهور وسائل الكتًونية حديثة ومتنوعة، حيث أصبحت بؾالًا وفضاءً واسعاً 
للبستخداـ والانتشار اللببؿدود. فتلك الوسائل تعتبر من الأمور ابغياتية ابؽامة التي لا بيكن الاستغناء عنها بالنسبة للؤفراد 

يعتمد على التقنيات الإلكتًونية ابغديثة وذلك لتحقيق أغراضٍ عدة كػاستقاء  أو ابؼؤسسات، فابعميع اليوـ بات
 ابؼعلومات، والتواصل واكتشاؼ ابؼعارؼ، وإجراء البحوث العلمية وما إلى ذلك. 

ن ولكن رغم الإبهابيات التي بسنحها الوسائل الإلكتًونية ابغديثة للبشرية، إلا أنها في ابؼقابل أفرزت أنواعاً جديدة م 
ابعرائم ألا وىي ابعرائم الإلكتًونية وابؽجمات السيبرانية التي تعد خطراً يطاؿ كل المجتمعات الإنسانية ويُصيبها بالأزمات 

 السياسية والاقتصادية والاجتماعية والثقافية والأمنية.
بتَ للؤفراد وبناء على ما سبق، فإف ابعربية الإلكتًونية أصبحت ظاىرة عابؼية بيكن أف تُسبب في ضرر ك 

وابؼنظمات وابغكومات على حدٍ سواء، حيث خلق استخداـ التكنولوجيا والانتًنت فرصاً جديدة للمختًقتُ المجرمتُ 
: ابعرائم ابؼوجهة ضد جهاز النوع الأوللاستغلبؿ نقاط الضعف وارتكاب ابعرائم. وتنقسم ىذه ابعرائم إلى نوعتُ، 

: تلك ابعرائم التي يكوف فيها ابغاسب الآلي وسيلة والنوع الثانيوالاتصالات.  ابغاسب الآلي أو أنظمة تقنية ابؼعلومات
 لارتكاب ابعرائم الإلكتًونية. 

ونظراً لكوف نشاط بؾرمي الانتًنت يتم عبر ابغدود الوطنية كاف من الصعوبة بدكاف على وكالات تنفيذ القانوف 
لارتكاب جرائمهم التي تتًاح ما بتُ سرقة البيانات،  تعقبهم وتقدبيهم للعدالة، حيث يستخدموف أساليب متطورة

والاحتياؿ ابؼالي، والإرىاب الإلكتًوني، والتجسس والقرصنة الإلكتًونية، وابتزاز الأفراد أو التشهتَ بهم، إضافة إلى سرقة 
 ابغسابات البنكية، وابػروقات لتجنيد الشباب والفتيات وحتى الأطفاؿ للقياـ بأعماؿ بزريبية.

ذا أصبحت ابعرائم الإلكتًونية تهدد الأمن القومي بؼختلف دوؿ العالم عامة وليبيا خاصةً، بفا أدى إلى زعزعزة وبه 
استقرار الدولة وإبغاؽ الضرر باقتصادىا الوطتٍ، وكيانها الإجتماعي، وكذا أضحت أداة لإفساد العلبقات الدولية، لذلك 

 التعاوف والتنسيق الدولتُ بؼكافحة ىذا التهديد ابؼتزايد بشكل فعاؿ.  تطلبت الطبيعة العابؼية للجرائم الإلكتًونية
وارتباطاً بدا سبق؛ فقد بذُلت جهود دولية في مكافحة ابعرائم الإلكتًونية من خلبؿ الاتفاقيات وابؼؤبسرات التي  

ن بلداف العالم ومن بينها الدوؿ حثت الدوؿ على بذرنً ومعاقبة مرتكبي ابعرائم ابؼعلُوماتية. ونتيجة لذلك سارعت الكثتَ م
العربية على سن قوانتُ خاصة بدكافحة ابعرائم الإلكتًونية. فليبيا كغتَىا من الدوؿ تأثرت بدوجة التطور التكنولوجي 
والتقتٍ، فصاحب ذلك ظهور العديد من ابؼمارسات وابعرائم ذات الطابع الإلكتًوني مست بأمن وسلبمة البلبد، ىذا 

بشأف ابعرائم الإلكتًونية. إذ بالرغم من تأخر  2022( لسنة 5شرع الليبي للتدخل بإصدار القانوف رقم )الأمر دفع بابؼ
صدور ىذا القانوف إلا أنو حتماً سيخفف من حدة ابؼمارسات غتَ ابؼشروعة التي يقتًفها المجرموف عند استخدامهم بعميع 

 الوسائل الإلكتًونية.
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لتقنية ابؼناسبة لمحاربة تلك ابعرائم يعُد أحد أىم الأسلحة الاستًاتيجية التي بستلكها ناىيك عن أفَّ ابزاذ التدابتَ ا
الدوؿ في عصر الثورة الرقمية حالياً، وىو ما يعتبر أعلى بردي يواجو الأمن القومي الليبي في العصر ابغديث، نظراً 

يشمل الأمن العسكري فحسب، بل يشمل أمن للمخاطر ابؼصاحبة لتلك ابعرائم، لاسيما أف ابؼفهوـ ابغديث للؤمن لا 
الفرد وابؼؤسسة والأسرة الدولية على بصيع ابؼستويات، ومن أبنها أمن ابؼعلومات، الأمر الذي يضع السيادة الوطنية لأي 
دولة على المحك، خاصة مع زيادة التجسس الإلكتًوني على بعض الدوؿ، حيث اسقطت تكنولوجيا ابؼعلومات 

 ـ ابغدود ابعغرافية والسياسية والثقافية فيما بينها.  والاتصالات مفهو 
 أىداف البحث:  

والتعرؼ على مدى فاعلية التشريعات الوطنية وابؼقارنة تهدؼ ىذه الدراسة إلى بياف طبيعة ابعرائم الإلكتًونية، 
قررة بؼكافحتها، كما تهدؼ الدراسة إلى ابؼسابنة في وضع وتوصيف ابغلوؿ العملية وذلك 

ُ
من خلبؿ عرض ابؼ

 الاستًاتيجيات والسبل التي بيكن تبينها والاعتماد عليها بؼواجهة ىذا النوع من الإجراـ. 
 أهمية البحث: 

تكمنُ أبنية ىذا البحث في بياف خطورة ابعرائم الإلكتًونية وما تفضي إليو من تهديدات بسس كياف الدولة وأمنها  
 كونها تُلبمس أحد ابؼواضيع ابغديثة وابغساسة بحكم ما تعرفو ليبيا اليوـ من القومي. كما تزداد أبنية الدراسة وضوحاً في

ظروؼ أمنية شائكة وصعبة تتطلب ابؼزيد من ابعهد والبحث للوصوؿ إلى حلوؿ بردُ من تداعيات ابعرائم الإلكتًونية 
ضرورة توفتَ أكبر قدر من ابغماية والسيبرانية، مع الأخذ في الاعتبار إحداث نوع من التوزاف بتُ ابؼتطلبات الأمنية و 

 للحريات العامة دوف الانتقاص منها أو تعطيلها بحجة حفظ النظاـ العاـ للدولة.  
 إشكالية البحث: 

تثُار إشكالية أمن واستقرار الدوؿ في ظل انتشار ابعرائم الإلكتًونية التي أضحت بسثل معضلة أمنية لدى بصيع 
على الدوؿ التي تشهد حالة عدـ استقرار سياسي وأمتٍ، فتنوع ىذه ابعرائم وانتشارىا الدوؿ، حيث تزداد خطورتها خاصة 

يدعو إلى ضرورة البحث في التأثتَات والتداعيات التي بُردثها ىذه الظاىرة. ومن ىنا؛ تَدورُ في ذىنِ الباحث عِدة 
 تساؤلات أو استفهامات قانونية وأمنية تتمحور حوؿ إشكالية رئيسية مفادىا:

سنعتمدُ على ؟". تُشكل الجــرائــــم الإلكتـــرونيــة خطــــراً حقيقيــاً علـــى الأمــــن القومـــي الليبــي إلــى أي حـــدٍ "
 ابؼنهجتُ الوصفي التحليلي وابؼقارف، لنُحاوؿُ بِواسطتهما الإجابة على ىذه الإشكالية وفقاً للمحاور التالية:

 ة الإلكترونية )الدفهوم والإطار القانوني(أولًا: المحددات العامة للجريم
 ثانيا: صور الجرائم الإلكترونية الداسَة بالأمن القومي الليبي

 ثالثا: آليات مواجهة الجرائم الإلكترونية الدهُددة للأمن القومي
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 الدبحث الأول: المحددات العامة للجريمة الإلكترونية )الدفهوم والإطار القانوني(
التكنولوجية ابؼعاصرة والتي بدأت معابؼها تتضح مع القرف الواحد والعشرين، تزامنت معها ظهور بفعل الثورة  

بــ "الجرائم  العديد من ابعرائم ابؼستحدثة، والتي بزتلف من حيث بؿلها وأسلوب ارتكابها عن ابعرائم التقليدية، وتُسمى
ت والاتصالات، وىذا أدى بالضرورة إلى تطور مفهوـ ابعربية "، حيث تُستخدـ فيها تقنيات تكنولوجيا ابؼعلوماالدعلوماتية

 بسبب اعتمادىا على التقنيات العلمية ابغديثة، بفا أضفى عليها أبعاداً جديدة لم تكن معروفةً من قبل.

 وفي إطار التقدـ الذي يشهده العالم في استخداـ شبكة ابؼعلومات والتقنيات ابغديثة، أصبح الأمن القومي مُهدداً  
بأساليب إجرامية جديدة على التشريعات ابعنائية، وذلك بدا بيثل تهديداً خطتَاً للمصالح والأىداؼ ابغيوية، بفا قد يؤثر 
على النظاـ السياسي والأمتٍ للدولة بشكل يتًتب عليو نتائج غتَ مرغوبة، بُيكن أف تُهدد كياف الدولة وبقاءىا. ومن أجل 

وأىم ابػصائص التي بسيزت بها عن غتَىا من ابعرائم  فهوم الجريمة الإلكترونيةمسوؼ نستعرض في ىذا ابؼبحث ذلك 
 الأخرى، بعدىا سنتناوؿُ الإطار القانوني الذي يؤطرىا وينظمها. 

 أولا: مفهوم الجريمة الإلكترونية

طها بوسائل تعتبر ابعرائم الإلكتًونية من ابعرائم ابؼستحدثة التي ظهرت في عصرنا ابغالي، وذلك بسبب ارتبا 
 الإتصاؿ والتقنيات ابغديثة كشبكات الإنتًنت وأجهزة الكمبيوتر وابؼواقع الإلكتًونية. 

وبالنظر إلى خصوصية ىذه ابعربية وباختلبفها عن ابعرائم التقليدية الأخرى، لم يكن من السهل جداً أف برضى  
ايتَىا، حيث أصبح من الصعب أف يكوف بؽا وصفها ومع ابؼشرع لتحديدبابصاع من الفقهاء وابؼختصتُ ولا حتى من 

تعريف جامع مانع بؽا على اعتبار أنها من ابعرائم العصرية التي سابنت في ظهورىا التطورات العلمية في بؾاؿ الاتصالات 
وتنقية ابؼعلومات، وما رافق ذلك من تطور شهدتو شبكة الانتًنت بفا ترتب عليو ظهور فئات جديدة من السلوؾ 

 ومرتكبيو والذي تطور بتطور ىذه التقنيات.  الإجرامي

وبدا أف مسألة وضع تعريف للجربية الإلكتًونية بؿلًب لاجتهادات الفقهاء، لم يتمكن الفقو ابعنائي من الاتفاؽ  
نت، على تسمية موحدة للجربية الإلكتًونية، إذ أطُلق عليها البعض بابعربية الإلكتًونية، وىناؾ من يُسميها بجرائم الانتً 

والبعض الأخر يُسميها بابعربية ابؼعلوماتية، وذىب أخروف إلى تسميتها بجربية إساءة استخداـ تكنولوجيا ابؼعلومات 
 والاتصاؿ، وكذلك بُظيت بابعربية السيبرانية. 

( وتعددت وتباينت آراء الفقهاء حوؿ مفهوـ ابعربية الإلكتًونية، حيث بقد من يعرفها من ابعانب التقتٍ )الفتٍ 
بأنها " نشاط إجرامي تستخدـ فيو تقنية ابغاسب الآلي بطريقة مباشرة أو غتَ مباشرة كوسيلة أو ىدؼ لتنفيذ الفعل 
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وىناؾ من عرفها من الناحية القانونية، حيث يرى أنصار ىذا الابذاه بأف تعريف ابعرائم الإلكتًونية 1الإجرامي ابؼقصود".
بارتكاب جرائم ابغاسب الآلي وتقنية ابؼعلومات من قبيل )ابغاسب الآلي، برنامج  طةابؼرتبيتطلب برديد ابؼفاىيم وابؼفردات 

 ابغاسب الآلي، البيانات، ابؼمتلكات، الدخوؿ، ابػدمات ابغيوية....(. 

 كما أف ىناؾ جانب من الفقو يعرؼ ابعربية الإلكتًونية من زاوية بؿل الواقعة التي تُكونها فيعرفها بأنها "ابعربية التي  
وعرفها أخر من منظُور الأداة أو الوسيلة التي ترتكب عن طريقها  2تقع على أحد مكونات أو عناصر النظاـ ابؼعلومابٌ".

ابعربية، فاعتبر أنها " تلك ابعربية التي ترُتكب عن طريق أحد الوسائل الإلكتًونية، أي أنها جربية تكوف فيها الأداة أو 
سيلة ارتكابها"، أو ىي " عمل إجرامي يستخدـ ابغاسب الآلي في ارتكابو كوسيلة الوسيلة الإلكتًونية التقنية ىي و 

وىناؾ أبذاه آخر يعرفها من الناحية ابؼوضوعية فتَى أف ابعربية الإلكتًونية لا يكفي لإطلبؽ ىذا الوصف  3أساسية".
اسب الآلي لاحتسابها جربية عليها بدجُرد  استخداـ ابغاسب الآلي فيها، لكن يشتًط أف يقع الفعل داخل نظاـ ابغ

الكتًونية، ولذلك عرَّؼ ابعربية الإلكتًونية بأنها " نشاط غتَ مشروع لنسخ أو تغيتَ أو حذؼ أو الوصوؿ إلى ابؼعلومات 
خزنة داخل ابغاسب أو التي ترُسل عن طريقو".

ُ
 4ابؼ

مي بُوقق نفع غتَ مشروع بؼرتكبيو ويتم وعلى سبيل الاجتهاد من جانبنا نعُرؼ ابعربية الإلكتًونية بأنها سلوؾ إجرا 
 بواسطة استخداـ بـتلف أجهزة الإتصاؿ وتقنية ابؼعلومات.

وبذدر الإشارة إلى أف التعريفات الفقهية السابقة بؼفهوـ ابعربية الإلكتًونية تباينت وتراوحت بتُ الضيق التضييق  
 تصتُ والفقهاء بؽذا النوع من الإجراـ. والاتساع، ويرجع ذلك إلى اختلبؼ الزاويا التي نظر إليها ابؼخ

ىو  "كل فعل أو امتناع عمدي ينشأ عن الاستخداـ غتَ ابؼشروع لتقنية  فالتعريف الضيق للجريمة الإلكترونية 
فيُقصد بو "   التعريف الواسع للجريمة الإلكترونيةأما  5ابؼعلومات، ويهدؼ إلى الاعتداء على الأمواؿ ابؼادية وابؼعنوية".

لوؾ غتَ مشروع أو غتَ أخلبقي أو غتَ مصرح بو يتعلق بابؼعابعة الآلية للبيانات أو بنقلها" أو أنو " كل نشاط كل س
إجرامي أو سلوؾ معاقب عليو قانوناً ارتبط بابغاسب الآلي كوسيلة أو غاية أو كاف ىو لو مساعداً أو بؿلًب لتحقيق نتيجة 

                                                           
 جرائم ابغاسب الآلي، بحث مقدـ إلى مؤبسر القانوف والكمبيوتر والانتًنت، كلية ابغقوؽ والشريعة، جامعة الإمارات، محمد الأمتُ البشري، التحقيق في - 1

 . 6، ص 2005مايو  21
 .277، ص 2024والتوزيع، )ابؽجمات السيبرانية وابعرائم السيبرانية(، الطبعة الأولى، دار مصر للنشر اسلبـ ىديب، الأمن السيبراني  - 2
 .29، ص 2019القاىرة،  –بهاء ابؼري، مكافحة جرائم تقنية ابؼعلومات وحجية الدليل الرقمي في الإثبات، دار مصر للنشر والتوزيع  - 3
 .21، ص 2016ابعربية الإلكتًونية في المجتمع ابػليجي وكيفية مواجهتها، بؾمع البحوث والدراسات، اكادبيية السلطاف قابوس لعلوـ الشرطة،  - 4
 .24، ص2019، محمد علي سويلم، مكافحة ابعرائم الإلكتًونية )دراسة مقارنة بالتشريعات العربية والأجنبية(، الطبعة الأولى، دار ابؼطبوعات ابعامعية - 5
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تٍ عليو ضرراً أياً كاف نوع النشاط أو السلوؾ، أو كيفية الارتباط، أو طبيعة أو غتَ مشروعة برقق بؼرتكبها كسباً وتلُحق بالمج
 1مقدر الكسب أو الضرر الناشئ عن ذلك السلوؾ أو النشاط".

ويتضح من ما سبق ذكره،  أف بعض  الفقهاء بُييزوف بتُ ابعربية الإلكتًونية وجرائم الانتًنت، رغم الارتباط بتُ  
، حيث يكمُن التمييز بينهما في أف جرائم الانتًنت تتطلب اتصالًا بالشبكة الدولية، أما ابعرائم طائفتي ىذه ابعرائم

الإلكتًونية فيُمكن أف ترتكب دوف توافر شبكة الانتًنت مثل: جرائم بزريب النظم ابؼعلوماتية، وجرائم الاعتداء على حق 
لانتًنت وجرائم شبكة ابؼعلومات ىي كُلها مصطلحات أو مُسميات إلا أننا نرى بأف ابعرائم الإلكتًونية وجرائم ا 2ابؼؤلف.

 متًادفة تفتًض الدخوؿ للحاسب الآلي بٍ شبكة الانتًنت بٍ ارتكاب السلوؾ غتَ ابؼشروع. 

فعلى ابؼستوى التشريعي فنجد أف بعض التشريعات عرفَت ابعرائم ابؼعلوماتية بطريقة غتَ مباشرة، وبعضها لم  
ببياف عناصر الركن ابؼادي للجربية، وىذا على اعتبار أف ابؼشرع لا بىتص بوضع التعريفات، وإبما ىي  يتعرض بؽا واكتفت

من مهمة الفقو والقضاء. فمن بتُ التشريعات التي أعطت تعريفاً للجربية الإلكتًوينة بنا ابؼشرع الليبي والكويتي والسعودي. 
كافحة ابعرائم الإلكتًونية، حيث لم بقد نصاً واضحاً بؽذه ابعربية في قانوف فليبيا عرفت في البداية  فراغاً تشريعياَ بشأف مُ 

( 5، وبعد مُرور نصف قرف من الزماف سن ابؼشرع الليبي قانوف ابعرائم الإلكتًوينة رقم )1953العقوبات الصادر في سنة 
ـ أنظمة ابغاسب الآلي، أو شبكة الذي عرَؼ ابعربية الإلكتًوينة بأنها )كل فعل يرتكب من خلبؿ استخدا 2022لسنة 

أما القانوف الكويتي فقد   3ابؼعلومات الدولية، أو غتَ ذلك من وسائل تقنية ابؼعلومات بابؼخالفة لأحكاـ ىذا القانوف(.
عرَفها في ابؼادة الأولى من قانوف مكافحة تقنية ابؼعلومات بأنها ) كل فعل يتم ارتكابو باستخداـ ابغاسب الآلي أو شبكة 

بؼعلومات أو غتَىا من الوسائل التقنية بابؼخالفة لأحكاـ القانوف(، كما عرفها ابؼشرع السعودي بدوجب نظاـ مكافحة ا
  جرائم ابؼعلوماتية بأنها ) كل فعل يتم ارتكابو مُتضمناً استعماؿ ابغاسب الآلي أو شبكة ابؼعلومات بابؼخالفة لأحكاـ

 النظاـ(. 

وافق التشريع الليبي مع ابؼشرعتُ الكويتي والسعودي في تعريف ابعربية الإلكتًونية ويتضح من التعريفات السابقة ت
وىو ما يعكس خطورة وتطور ىذا النوع من ابعرائم التي تتسم بتنوع وسائل وطرؽ ارتكابها وتبياين خصائصها بدرور الزمن، 

 خاصة مع تطور نظم تقنية ابؼعلومات واستخداـ تقنيات الانتًنت. 

صعيد الدولي عرؼ مكتب تقييم التقنية بالولايات ابؼتحدة الأمريكية ابعربية الإلكتًونية بأنها " ابعربية التي وعلى ال 
تلعب فيها البيانات ابغاسوبية والبرامج ابؼعلوماتية دوراً رئيسياً". وعرفها أيضاً بأنها " نشاط جنائي بُيثل اعتداء على برامج 

                                                           
 .170، ص 2005أكتوبر  7علي أبضد الفرجاني، جربية القرصنة ابؼعلوماتية )دراسة مقارنة من ابعانبتُ ابؼوضوعي والإجرائي(، بؾلة التشريع، العدد  - 1
 .23، ص 2020القاىرة،  –عاطف عباس عبد ابغميد، جرائم تقنية ابؼعلومات وحقوؽ ابؼلكية الفكرية، ابؼؤسسة العربية للعلوـ والثقافة  - 2
 ( من قانوف ابعرائم الإلكتًونية. 1الفقرة الأولى من ابؼادة ) - 3
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ء في توصيات مؤبسر الأمم ابؼتحدة العاشر بؼنع ابعربية ومعاقبة المجرمتُ ابؼنعقد في فيينا وبيانات ابغاسب الإلكتًوني". وجا
تعريف للجربية الإلكتًونية " بأنها أية جربية بيكن ارتكابها بواسطة نظاـ حاسوبي أو شبكة حاسوبية أو داخل  2000سنة 

 1رائم التي بيكن ارتكابها في بيئة الكتًونية".نظاـ حاسوبي، وابعربية تلك شاملة من الناحية ابؼبدئية بصيع ابع

وبناء على ما سبق، نلبحظ أف التعريف الدولي للجربية الإلكتًونية يعتمد في الغالب على الغرض من استخداـ 
ابؼصطلح: فهناؾ عدد بؿدود من الأفعاؿ التي بسس السرية والنزاىة وبيانات الكمبيوتر وأنظمة بسثل جوىر ابعربية 

نية، كما أف ىناؾ أعماؿ متعلقة بالكمبيوتر لتحقيق مكاسب شخصية أو مالية أو ضرر بدا في ذلك الأفعاؿ الإلكتًو 
 2ابؼتصلة بجرائم بؿتويات الكمبيوتر.

 ثانياً: سمات الجريمة الإلكترونية          

لاجتماعي خاصة، وما بؽا نظراً لارتباط ابعرائم الإلكتًونية بابغاسوب، وبشبكة الانتًنت عامة، وبوسائل التواصل ا
من تأثتَ كبتَ على أمن الدولة أضفت عليها بؾموعة من السمات وابػصائص ميزتها عن غتَىا من ابعرائم التقليدية 

 الأخرى، نستعرض أىم ىذه السمات في الآبٌ: 

 جريمة عابرة للحدود -1

ة للحدود، أي أنها من ابعرائم عبر الوطنية التي تتصف ابعربية الإلكتًونية عن بقية ابعرائم التقليدية بأنها جربية عابر 
تقع بتُ أكثر من دولة، بدعتٌ أنها لا تعتًؼ بابغدود ابعغرافية للدوؿ، ومع انتشار شبكات الاتصاؿ العابؼية أمكن ربط 

عرفة كلمة أعداد ىائلة من أجهزة الكمبيوتر عبر العالم بهذه الشبكات بحيث أصبح التنقل والاتصاؿ أمراً سهلًب وأمكن م
 أـ غتَ مشروعة.  –السر للدخوؿ لأي موقع في شبكة الاتصاؿ سواء بً ذلك بطرؽ مشروعة 

وارتباطاً بدا سبق، فإف ابعرائم الإلكتًونية توُصف بأنها جرائم تعدي عابرة للحدود الواحدة، تشمل عدة دوؿ، وقد 
بأنها جربية عابرة للحدود الوطنية. وىذه السمة ىي التي يكوف المجتٍ عليهم في دوؿ متعددة وبـتلفة، وبؽذا توُصف ابعربية 

ميزت ابعربية الإلكتًونية عن غتَىا من ابعرائم التقليدية، وذلك بسبب أنو يصعب في كثتَ من الأحياف أف تكوف ابعربية 
  3التقليدية جربية عابرة للحدود إلا في أحواؿ نادرة كجربية غسل الأمواؿ أو ابعرائم الإرىابية.

                                                           
 11اءات التشريعية بؼواجهتها في ابعزائر، بؾلة الأستاذ الباحث للدراسات القانونية والسياسية، العدد بوضياؼ ابظهاف، ابعربية الإلكتًونية والإجر  - 1

 .352، ص 2018سبتمبر 
ارس م 29لعاصمة بـتارية بوزيدي، ماىية ابعربية الإلكتًونية، ابؼلتقى الوطتٍ حوؿ " آليات مكافحة ابعربية الإلكتًونية في التشريع ابعزائري، جزائر ا - 2

 .10، ص 2017
 .34، ص 2009عماف،  –بؿمود أبضد عباينة، جرائم ابغاسوب وأبعادىا الدولية، دار الثقافة للنشر والتوزيع  - 3
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ن الأمثلة الدَالة على كوف ابعربية الإلكتًونية جربية عابرة للحدود، وأنو بُيكن ارتكابها من أي مكاف في العالم مع وم
مليار  450صُعُوبة كشف أدَلتها، حيث تسارع بمو معدلاتها وتضاعفت أضرارىا وخسائرىا ابؼادية العابؼية التي قدرت بػػػػػ 

إلى ىجمات إلكتًونية على مُنشآت شركة أرامكو  2012بػليج العربي في عاـ . وتعرضت منطقة ا2013دولار في عاـ 
أطلقت ىجمات إلكتًونية على مواقع الكتًونية حكومية  2013السعودية، وعلى شركة رأس غاز القطرية. وفي مايو عاـ 

نشاطات التجارية في دولة في ابؼملكة العربية السعودية أدت إلى تعطيل موقع وزارة الداخلية مؤقتاً. وقدرت خسائر ال
 2012.1مليوف دولار عاـ  422الإمارات العربية ابؼتحدة بسبب ابؽجمات الإلكتًونية بػػػ

 أسلوب ارتكاب الجريمة -2

ترتبط جرائم أمن الدولة ابؼرتكبة عن طريق وسائل تقنية ابؼعلومات بأجهزة ابغاسب الآلي وشبكة ابؼعلومات 
بؽذه ابعربية عن ابعرائم التقليدية، فوسيلة ارتكاب ابعربية في ىذه ابغالة تقنية تتُيح بؼالكها  )الانتًنت(، وىي السمة ابؼميزة

أو مستخدمها أف يتواصل بصورة شرعية أو غتَ مشروعة مع عدد لا حصر لو من أجهزة ابغاسب الآلي على مستوى العالم 
أف ترتكب ابعربية في إقليم بينما تتحقق بـاطرىا وأثرىا  بـتًقاً بفعلو أي نطاؽ زمتٍ أو مكاني، وىو الأمر الذي يسهل معو

 في إقليم آخر. 

 المحمية(الدصلحة التي تهددىا الجريمة )الدصلحة  -3

إذا كانت ىذه ابعربية لا تقع إلا باستخداـ وسائل تقنية ابؼعلومات، فإنها في الوقت ذاتو لا تستهدؼ إلا الإضرار 
وابؼؤسسات التابعة للدولة، عن طريق اختًاؽ ابؼواقع الإلكتًونية الربظية وسرقة بأمن الدولة، حيث تقع على الرموز 

ابؼعلومات السرية أو تغيتَىا، ونشر تلك ابؼعلومات أو منحها بعهات أجنبية. كما قد تقوـ ىذه ابعربية في حالة بً شحن 
ابؼناىضة لسياسة الدولة بسهيدأ للئطاحة وبرريض الرأي العاـ داخل الدولة أو خارجها للقياـ ببعض الأفعاؿ الإجرامية 

 2بالنظاـ السياسي، أو زعزعةاستقراره، أو تأليب الرأي العاـ المحلي والعابؼي ضده.

وتكمن خصوصية ابعربية الإلكتًونية في أنها قد تؤدي إلى إحداث خلل في التًكيبة الاجتماعية في الدولة كخطوة 
عن طريق إثارة الفتن والقلبقل بتُ أطياؼ الشعب الواحد، وخاصة في أولية لإشاعة الاضطرابات والفوضى، وذلك 

المجتمعات التي تتضمن وجود تعدد بؾتمعي أو أقليات سكانية سواء كاف التصنيف المجتمعي ديتٍ أو عرقي، حيث يسهل 
  3في ىذا النوع من المجتمعات إثارة النزاعات العنصرية والطائفية.

                                                           
 .113، ص 2016ابعربية الإلكتًونية في المجتمع ابػليجي وكيفية مواجهتها، بؾمع البحوث والدراسات، أكادبيية السلطاف قابوس، سلطنة عماف،  - 1
 .81، ص 2014القاىرة،  –ي حامد ابػولي، ابغماية ابعنائية لأمن الدولة )دراسة مقارنة(، دار ابؼعرفة ابعامعية عل - 2
 . 16، ص 2010القاىرة،  –)جربية قلب نظاـ ابغكم(، دار النهضة العربية رأفت عبد الفتاح حلبوة، ابعرائم ابؼاسة بأمن الدولة  - 3
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اع الأزمات عن طريق نشر الشائعات عبر وسائل تقنية ابؼعلومات، وىو ما قد وقد تستهدؼ ىذه ابعربية اصطن
يلقى صدى بؾتمعي حيث يوجد للؤزمة مؤيدين ومعارضوف على ابؼستوى الداخلي وابػارجي، إذ منهم من يرغب في إنهاء 

ـ إلى تهديد حالة الأمن الأزمة، ويوجد من يسعى إلى تفاقمها إذا كانت موجودة في الواقع، فهي جربية تهدؼ في العمو 
 1العاـ للمجتمع، أو الإخلبؿ بو، في أي من بؾالاتو ابؼختلفة بشكل يؤدي إلى ابؼساس في النهاية بالنظاـ العاـ.

 صعوبة اكتشاف الجريمة واثباتها -4

كبيها، تتسم ابعرائم الإلكتًونية بأنها من ابعرائم ابؼخفية، إذ أف ىناؾ صعوبة في اكتشاؼ والاستدلاؿ على مرت
حيث أف ابعناة لا يتًكوف أثراً ماديًا بيكن من خلبلو التعرؼ عليهم بخلبؼ ابعرائم التقليدية، كما أف مباشرة التحقيق 
والاستدلاؿ بوتاج إلى دراية كبتَة بتقنية ابؼعلومات بفا يتعذر على الأجهزة الضبطية التعامل معها. فعادة ما يتم اكتشاؼ 

الصدفة، ويرُجع السبب في ذلك إلى عدـ ترؾ ابعناة أثراً خارجياً مرئيا؛ً لأنها من ابعرائم التي  ابعربية الإلكتًونية بدحض
خزنةتتسم باللبعنف فتنصب على البيانات 

ُ
في نظم ابغواسيب ووسائط التخزين عبر تغيتَىا أو حذفها أو  وابؼعلومات ابؼ

لا عنف فيها ولا آثار للبقتحاـ ابؼادي، وإبما ىي أرقاـ وبيانات نسخها، فيؤدي إلى بؿو أي أثر كتابي. فابعربية الإلكتًونية 
خزنة في ذاكرة ابغاسبات.

ُ
 2تتغتَ أو بسحى من السجلبت ابؼ

في إثبات ابعربية الإلكتًونية عادةً ما بُسكن ابعنُاة مرتكبي تلك ابعرائم الذين يتسموف بالذكاء  أفَّ الصعوبةكما 
ن الإفلبت من العقاب، إضافة إلى عدـ ملبئمة الأدلة والتقنية الواردة في القانوف ابعنائي والدىاء وابػبرة أثناء ارتكابها م
فصعوبة إثبات ىذه ابعربية يرجع إلى عدة أسباب من بينها وسيلة تنفيذىا والتي تتسم في  3التقليدي لأكتشافها أو إثباتها.

قيد. بالإضافة إلى الإحجاـ عن الإبلبغ عنها في حالة أغلب ابغالات بالطابع التقتٍ الذي يضفي عليها الكثتَ من التع
اكتشافها بػشية المجتٍ عليو من فقد ثقة عملبئو، فضلًب عن إمكانية تدمتَ ابؼعلومات التي بيكن أف تستخدـ كدليل في 

   4الإثبات في مدة قد تقل عن الثانية الواحدة.

 خصوصية الجاني الدعلوماتي -5

ية عن ابعرائم التقليدية بأنو لا يرتكبها بؾرـ عادي، بل يتًكبها أشخاص بيتلكوف مهاراة بزتلف ابعرائم الإلكتًون  
كل من يرتكب ىذه ابعربية،   الاحتًافي علىتقنية وخبرة في بؾاؿ ابغاسب الآلي والشبكات، وىو الأمر الذي يُضفي الطابع 

                                                           
 .116ائم الإلكتًونية )دراسة مقارنة بالتشريعات العربية والأجنبية(، مرجع سابق، ص محمد علي سويلم، مكافحة ابعر  - 1
 .413-412، ص 2018يونيو  17(، بؾلة الفكر، العدد معاشي بظتَة، ابعربية الإلكتًونية )دراسة برليلية بؼفهوـ ابعربية ابؼعلوماتية - 2
 . 99، ص 2006نتًنت، منشأة ابؼعارؼ، محمد عبد الله أبوبكر سلبمة، جرائم الكمبيوتر والا - 3
 .55، ص 1992ىشاـ فريد رستم، قانوف العقوبات وبـاطر تقنية ابؼعلومات،  - 4
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طرد في
ُ
 الوسائل التقنية، والذي بهعل من طرؽ ارتكاب تلك بفا يزيد مهمة ضبطو صعوبةً وتعقيداً، خاصة في ظل التطور ابؼ

  1ابعرائم أمراً ميسور ابغصوؿ عليو عن طريق ابؼواقع الإلكتًونية ووسائل التواصل الاجتماعي.

ويُصنف بؾرمي ابعرائم الإلكتًونية إلى بؾرمتُ بـتًقتُ وبؿتًفتُ وحاقدين، فابؼختًؽ مثل ابؽاكرز يعد شخصاً بارعاً  
ابغاسب الآلي، وغالباً ما يكوف لدى المجرـ ابؼختًؽ فضوؿ في استخداـ حسابات الآخرين بطرؽ غتَ في استخداـ 

مشروعة. أما المحتًفوف فهم الأكثر خطورة بتُ بؾرمي الانتًنت، حيث أنهم بيتلكوف مهارات بُسكنهم من عدـ ترؾ أي دليل 
ويهدؼ البعض منهم إلى الاعتداء لتحقيق الكسب غتَ خلفهم بُيكن من خلبلو ملبحقتهم أو تتبع أعمابؽم الإجرامية، 

ابؼشروع، وذلك عبر الدخوؿ إلى حسابات البنوؾ، والبعض الآخر يدخل من أجل برقيق أغراض سياسية، والتعبتَ عن 
وجهة نظر أو فكرة، وبالنسبة لفئة ابغاقدين فهم ليس لديهم أىداؼ للجربية ولا يسعوف لتحقيق مكاسب سياسية أو 

 2لكن يتحركوف لرغبة الانتقاـ والثأر كالأمور الطائفية. مادية،

 سُرعة تنفيذ الجرائم الإلكترونية -6

تتصف ابعربية الإلكتًونية بأنها من ابعرائم سريعة التنفيذ، ما يزيد من خطروتها على الأمن القومي للدولة، حيث  
 أنها لا تتطلب الإعداد بؽا قبل التنفيذ أو استخداـ أنو لا يستغرؽ تنفيذىا عبر الكمبيوتر وقت طويل، ولكن ىذا لا يعتٍ

 معدات وبرامج معينة.

وغالباً ما يتمثل الركن ابؼادي فيها بالضغط على مفتاح معتُ في جهاز ابغاسب الآلي، مع إمكاف تنفيذ ذلك عن  
ابها شكلت عنصر إغراء للمجرمتُ؛ بعُد دوف اشتًاط التواجد في مسرح ابعربية، وبؽذا فإف ابعربية الإلكتًونية ولسهولة ارتك

إذ أف ارتكابها لا يتعدى سوى توفر إمكانية استغلبؿ التكنولوجيا والتقنية ابغديثة، خُصوصاً عندما يكوف ابعاني موظفاً 
عاماً، أو في إحدى الشركات التي تعتمد على ابغاسب الآلي في طبيعة عملها ابؼتعلق بابؼعلومات أو الأمواؿ بحيث يكوف 

   3ا كافة ابؼعلومات اللبزمة لتحقيق اختًاقات متعددة ومتتالية لأنظمة ابغاسب الآلي في الشركة وبرقيق أرباح طائلة.لديه

  للجرائم الإلكترونيةالقانوني  ثالثاً: البنيان

بؼشرع ابعنائي يتكوف البنياف القانوني لأي جربية من بؾموعة أركاف لا تقوـ ابعربية إلاَّ بتوافرىا، وتبعاً لذلك اشتًط ا
الليبي لقياـ ابعربية الإلكتًونية بُصلة من الأركاف يبُتٌ عليها الكياف القانوني بؽا، وينتفي ىذا الكياف بانتفائها أو بزلفها، 

 وتتمثل ىذه الأركاف في الآبٌ: 

                                                           
 .40، ص 2010القاىرة،  –محمد عبد الله طالب، التحريض على جرائم أمن الدولة من جهة الداخل، دار الفكر والقانوف  - 1
 . 78، ص 2009الإسكندرية،  -تية، دار الفكر ابعامعي إبراىيم خالد بفدوح، ابعرائم ابؼعلوما - 2
 .32محمد علي سويلم، مكافحة ابعرائم الإلكتًونية )دراسة مقارنة بالتشريعات العربية والأجنبية(، مرجع سابق، ص  - 3
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 الركن الشرعي -1

وىو ما يُسمى  1وبة إلا بنص "،يغلب على التشريعات ابعنائية ابؼعاصرة مبدأ أساسي وىو مبدأ " لا جربية ولا عق
بدبدأ  " شرعية ابعربية والعقوبة ". ومفاد ىذا ابؼبدأ أف يكوف السلوؾ وقت اقتًافو بُؾرَـ بنص قانوني بالإضافة للعقوبة إزاء 

رتكب سواء ورد النص على بذرنً الفعل في قانوف العقوبات أو في أي قانوف آخر. ويتمثل جوىر الركن الشرعي 
ُ
في الفعل ابؼ

بذرنً الاعتداء على ابؼصلحة بؿل ابغماية ابعنائية؛ فابعربية في نظر الفقو لا تقوـ بدجرد ابؼخالفة الشكلية لنص التجرنً، وإبما 
بهب أف يتعارض الفعل مع ابؼصلحة المحمية بذات النص التجربيي، فإذا لم يكن ىناؾ تعارض انتفت صفة عدـ ابؼشروعية 

 لشرعي وبالتالي تنتفي ابعربية. عن الفعل، أي انتفى الركن ا

ونظراً بغداثة وخطورة ابعرائم ذات الطابع ابؼعلومابٌ )الإلكتًوني( فإف ىناؾ من النظم القانونية التي ابذهت إلى سن 
( لسنة 5قانوف خاص بؼكافحة ابعربية الإلكتًونية، كمل فعل ابؼشرع الإمارابٌ، حيث عالج ابعربية ابؼعلوماتية في ابؼرسوـ )

، في حتُ ابذهت نظُم قانونية أخرى إلى مكافحة ابعربية الإلكتًونية عبر تعديل قانوف العقوبات، كما فعل ابؼشرع 2012
ابعزائري، حيث أضاؼ القسم )السابع مكرر( نُصوص عقابية عن صور ابعربية الإلكتًونية وعقوباتها وحالات تشديد 

  2العقوبة.

تمثل في القانوف  –ا سابقاً كما قلن  –أما بالنسبة للمشرع الليبي 
ُ
فإنو عالج ابعربية الإلكتًونية في قانوف خاص، وابؼ

بشأف ابعرائم الإلكتًونية والذي حدد فيو جرائم التعدي على عمل النظاـ ابؼعلومابٌ، وبرامج  2022( لسنة 5رقم )
بأمن الدولة القومي والسلبمة العامة للمجتمع وشبكات ابؼعلومات وابؼواقع الإلكتًونية، وغتَىا من ابعرائم ابؼعلوماتية ابؼاسة 

ابؼتمثلة في مساعدة ابعماعات الإرىابية، والتنصت غتَ ابؼشروع، وتعطيل الأعماؿ ابغكومية، وغسل الأمواؿ، والتزوير 
 والاحتياؿ الإلكتًوني، وجرائم بطاقة التعامل الإلكتًوني، وجرائم التعدي على ابغقوؽ الفكرية. 

  الركن الدادي -2
يقوـ الركن ابؼادي لأي جربية على ثلبث عناصر وىي السلوؾ الإجرامي والنتيجة التي يعُاقب عليها ابؼشرع،  

التساؤؿ ابؼطروح في ىذا  لكن في جرائم ابؼعلوماتية يبقىووجود علبقة سببية تربط بتُ كل من السلوؾ الإجرامي والنتيجة. 
تطلب في ك

ُ
افة ابعرائم التقليدية ينطبق أيضاً على ابعربية الالكتًونية بؿل البحث؟ لا الصدد؛ ىل عنصر السلوؾ ابعرُمي ابؼ

سيما أف ابعاني في ىذه الأختَة بىتلف عن ابعاني في غتَىا من ابعرائم من حيث كونو ذو خبرة كافية في بؾاؿ استخداـ 

                                                           
 ـ.1953لسنة  ( من قانوف العقوبات الليبي1)ابؼادة  - 1
، وقد تضمن القسم ابؼذكور بشاني مواد، تضمنت حالات 2004وذلك في عاـ  1966زائري الصادر عاـ بً إضافة القسم السابع لقانوف العقوبات ابع - 2

 التجرنً والعقاب، وحالات تشديد العقوبة. 
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بعربية الالكتًونية حتماً سيختلف ناىيك عن أف السلوؾ ابعرمي الذي سيصدر منو في بؾاؿ ارتكاب ا 1التقنيات ابغديثة.
عن ابعاني التقليدي. إلا أنو لا مناص من التسليم بضرورة توافر ىذا العنصر لقياـ الركن ابؼادي للجربية الالكتًونية، إذ 

ة يكادُ يكوفُ ىذا العنصر ىو ما بييزىا عمَّا سواىا من ابعرائم التقليدية الأخرى، فمثلَب بقد السلوؾ الإجرامي في جربي
الإرىاب الإلكتًوني تتمثل في إطلبؽ صفحات أو مواقع تدعو وبُررض على الإنضماـ بؼثل ىذه ابعماعات، أو مثلًب تبتُ  

 كيفية صنع قنابل. 
جرد لقياـ الركن ابؼادي  

ُ
وباستقرائنا لقانوف ابعرائم الإلكتًونية بقد أف ابؼشرع الليبي قد اكتفى بالسلوؾ الإجرامي ابؼ

العلبقة السببية والنتيجة، حيث اعتبر أف بؾرد الدخوؿ غتَ ابؼصرح بو جربية كاملة، وىذا ما نصت عليو بصرؼ النظر عن 
( من قانوف ابعرائم الإلكتًونية بأف )ابؼواقع الإلكتًونية وأنظمة ابؼعلومات الرقمية ملك لأصحابها لا بهوز الدخوؿ 5ابؼادة )

يلها أو تعديلها أو نقل أو نسخ بياناتها دوف موافقة مكتوبة أو إلكتًونية إليها أو إلغائها أو حذفها أو اتلبفها أو تعط
الدخوؿ لأجهزة وأنظمة ابغاسب الآلي أو إلى نظاـ  )يعد( التي قضت بأنو 11)صربوة من مالكها(. وأيضا ابؼادة 

سائل وإجراءات ابغماية بؽا معلومابٌ أو شبكة معلوماتية أو موقع الكتًوني غتَ مشروع، إذا بً الاختًاؽ بشكل مُتعمد لو 
 بشكل كُلي أو جزئي دوف تصريح أو بدا بُىالف التصريح(.

وىذا ما سلكو ابؼشرع الأردني لقياـ الركن ابؼادي للجربية، إلا إذا كاف ابعربية تتطلب برقيق نتيجة معينة، وذلك  
لنتيجة إذا كاف القصد أف يؤدي إليها عبرة با )لابأف  1960( لسنة 16( من قانوف العقوبات رقم )65بدوُجب ابؼادة )

ارتكاب الفعل إلا إذا ورد نص صريح على أف نية الوصوؿ إلى تلك النتيجة توُلف عنصراً من عناصر ابعرـُ الذي يتكوف  
 كلو أو بعضو من ذلك الفعل(. 

ؿ بالانتًنت، نعتقد بحق إنو يتطلب في النشاط أو السلوؾ ابؼادي في جرائم الانتًنت وجود بيئة رقمية واتصا
ويستلزـ أيضاً معرفة بداية ىذا النشاط والشروع فيو ونتيجتو. وفي ىذا الصدد نرى بأف العلبقة السببية للجربية الإلكتًونية 
تتحقق حينما يقوـ ابعاني بربط جهاز ابغاسوب بالانتًنت ومن بٍ القياـ باختًاؽ الأجهزة الأخرى أو اختًاؽ ابؼواقع 

 ه على البيانات حينما يتم نسخها أو نشرىا. الإلكتًونية واستيلبء
ولا تستلزـ كل جربية أعماؿ برضتَية؛ إذ في حقيقة الأمر يصعب الفصل بتُ العمل التحضتَي والبدء في النشاط  

الإجرامي في جرائم الكمبيوتر والانتًنت حتى ولو كاف القانوف لا يعُاقب على الأعماؿ التحضتَية، إلا أنو في بؾاؿ 
جيا ابؼعلومات الأمر بىتلف بعض الشيء فشراء برامج اختًاؽ ومعدات لفك الشفرات وكلمات ابؼرور، وحيازة صور تكنولو 

  2دعارة للؤطفاؿ بُسثل جربية في حد ذاتها.
 الركن الدعنوي  -3

                                                           
 .45، ص2007ىرواؿ، نبيلة ىبة، ابعوانب الاجرائية بعرائم الانتًنت، دار الفكر ابعامعي، الطبعة الأولى،  - 1
 .54ابعرائم الإلكتًونية )دراسة مقارنة بالتشريعات العربية والأجنبية(، مرجع سابق، ص محمد علي سويلم، مكافحة  - 2
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كوف للجربية أي الركن ابؼادي فيها، وإبما يُ 
ُ
لزـ فوؽ ذلك لتوقيع العقوبة لا يكفي أف يقوـ الفاعل بارتكاب الفعل ابؼ

أف يتوافر الركن ابؼعنوي اللبزـ لقياـ ابؼسؤولية ابعنائية. وعليو فإف ابعربية ابؼعلوماتية )الإلكتًونية( كغتَىا من ابعرائم تتطلب 
بالأساس وجود القصد ابعنائي العاـ بعنصريو )العلم، والإرادة( لتحديد وقياـ ابؼسؤولية ابعنائية، فعلم ابعاني بهب أف 

لى إدراؾ إرتكابو للنشاط الالكتًوني غتَ ابؼشروع ابؼكوف للجربية الالكتًونية كما تطلبها النص التجربيي، علبوةً ينصرؼ إ
عتبرة قانوناً إلى برقيق ماديات ابعربية كما تطلبها القانوف.

ُ
 على ابذاه إرادتو ابؼ

ور ابعرائم العمدية، حيث لا يتصور وتأسيساً على ما سبق، يرى الباحث بأف ابعربية الإلكتًونية ىي تعُد أحد ص
جرـ الإلكتًوني عندنا يتوجو إلى ارتكاب فعل غتَ مشروع فهو يعلم 

ُ
إتياف ىذا النوع من الإجراـ على سبيل ابػطأ. فابؼ

كعنصر بأركانها. وبالرغم من أف بعض ابؼختًقتُ يُبرروف أفعابؽم بأنهم بُؾرد فضولتُ، وأنهم قد تسللوا صُدفة، فلب انتفاء للعلم  
للقصد ابعنائي، وأنو كاف بهب عليهم أف يتًاجعوا بدجرد دخوبؽم ولا يستمروف في الاطلبع على أسرار الأفراد وابؼؤسسات؛ 
جرمتُ والأشخاص الذين يرتكبوف ىذه الأفعاؿ يتمتعوف بدهارات عقلية ومعرفية كبتَة؛ وعليو فإف القصد 

ُ
لأف بصيع ابؼ

رائم الإلكتًونية دوف استتثاء. ولكن ىذا لا بُووؿ دوف ضرورة قياـ القصد ابعنائي ابػاص ابعنائي العاـ متوافر في بصيع ابع
في بعض ابعرائم الإلكتًونية التي يتطلب ابؼشرع توافره لدى ابعاني لقيامها، مثل جرائم التشهتَ وتشوية السمعة على 

مر في برديد وجود ىذا العنصر للسلطة التقديرية الانتًنت، وجرائم نشر الفتَوسات عبر الشبكة، وفي كل الأحواؿ يرجع الأ
 1لقاضي ابؼوضوع.

وبدا أف الركن ابؼعنوي للجربية الإلكتًونية يتطلب توافر العنصرين )العلم والإرادة(، نتساءؿ حوؿ مدى كفاية  
ظمة ابغاسوب لكي يتم ىاذين العنصرين لقياـ ىذه ابعربية، أـ يستلزـ الأمر توافر الركن ابؼفتًض، وىو إجادة الفاعل لأن

 بؿاسبتو ؟. 
بشأف ابعرائم الإلكتًونية بقد أف ابؼشرع الليبي لم يشتًط لقياـ  2022( لسنة 5بالنظر إلى نصوص قانوف رقم ) 

( 5ىذه ابعربية توافر الركن ابؼفتًض، وىو بذلك قد سار على نفس ابذاه ابؼشرع الإمارابٌ وذلك في ابؼرسوـ بقانوف رقم )
يث نص على أف بؾرد الدخوؿ غتَ ابؼصرح بو إلى أنظمة ابؼعلومات جربية، وبالتالي لم يشتًط توافر الركن ح 2021لسنة 

 ابؼفتًض.
وعلى اعتبار أف ابعرائم الإلكتًونية لم تعرفها المجتمعات إلا منذ أمدٍ قريب، وأنها بزتلف في طبيعتها عن ابعرائم  

للحدود ويستطيع المجرـ التخفي خلف أسوار شبكات الانتًنت وأجهزة  التقليدية؛ لأنها تكوف في بعض الأحياف عابرة
جرـ بُؿو آثار الدخوؿ غتَ ابؼصرح بو بفا يعكس الصعوبة في إثباتها، لذا تقتضي ابؼصلحة 

ُ
ابغاسوب، علبوة على إمكانية ابؼ

                                                           
، 2022نوفمبر  22مهداوي حناف، التنظيم القانوني للجربية الإلكتًونية في التشريع ابعزائري، بؾلة الفكر القانوني والسياسي، المجلد السادس، العدد  - 1

 .1067ص 
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ليات ناجعة بؼواجهة تلك العامة بعدـ اشتًاط ركن مفتًض؛ لأف الأختَ يُضيق من نطاؽ التجرنً إلى حتُ البحث عن آ
  1ابعربية ابػطتَة متعددة الأبعاد.

 صور الجرائم الإلكترونية الداسة بأمن الدولة القوميالدبحث الثاني: 
تطرح مسألة الأمن نفسها وبقوة من بتُ ابؼسائل ابغيوية في المجتمعات ابؼعاصرة، والتي تعرؼ برولات وتواجو   

رائم الالكتًونية وابعرائم الإرىابية العابرتتُ للحدود، خاصة وأف وسائل الاتصاؿ ابعديدة تهديدات أمنية متنامية في بؾاؿ ابع
في عصر ابؼعلومات ولا سيما الشبكات الاجتماعية أصبحت تُسهل من عملية نشر ابؼعلومات الصحيحة منها أو الزائفة، 

ونية متعلقة بالذمة ابؼالية أو ابغياة ابػاصة للؤفراد، بل حيث لم تعُد ابعرائم الإلكتً  2والتي قد تنُمي الشعور بانعداـ الأمن.
 أصبح بؽا تأثتَ واسع على الأمن القومي للدولة. 

هددة لكياف الدولة، وزعزعة أمنها  
ُ
ولا شك في أف ابعربية الإلكتًونية بصوُرىا ابؼختلفة بُسثل أحد أىم العناصر ابؼ

عادية، والتي تستهدؼ أجهزة ومؤسسات الدولة وأنظمة معلوُماتها واستقرارىا عبر بـتلف الأنشطة والأعماؿ التخريب
ُ
ية ابؼ

ابغسَاسة من خلبؿ بؿاولة التأثتَ على تلك البرامج وبزريبها وتعطيلها، بفا بىلق حالة من الفوضى والاضطراب الذي غالباً 
 ويعمل على شللها واضعافها. 3ما يضر بأجهزتها الدولة القومية

بعرائم الإلكتًونية أكثر في البلُداف التي تعرؼ اضطرابات أمنية مستمرة، كليبيا مثلًب التي كما تتزايد خطورة ا  
شهدت ما يزيد عن عقد من الزمن حالة من الفوضى وعدـ الاستقرار السياسي، نتيجة الصراع على السلطة الذي أفضى 

مة في البلبد، فاستشرت بصيع أنواع ابعرائم ومن بينها إلى انقساماً سياسياَ حاداَ وفراغاً أمنياَ بفا انعكس على ابغياة العا
ابعرائم الإلكتًونية التي سابنت وبشكل كبتَ في نشر الإشاعات وبث الفرقة واشتعاؿ فتيل ابغروب الداخلية بتُ الفرقاء 

 الليبيتُ.
علومات وبصفةٍ وتأسيساً على ما سبق، ىناؾ العديد من التهديدات وابؼخاطر المحتملة الواقعة على أنظمة ابؼ 

خاصة أمن ابؼعلومات، سواءً تعلق الأمر بتلك التهديدات وابؼخاطر ابؼرتبطة بالداخل أو حتى احتمالية الاختًاقات التي 
يكوف مصدرىا خارجي، بفا يؤدي في نهاية ابؼطاؼ إلى اختًاؽ حسابات وبيانات الأشخاص والكيانات إلكتًونياً بطريقة 

 4الأمنية ابؼصاحبة لتلك القواعد البيانية والقُصور في إجراءات ابغماية.غتَ مشروعة نتيجة التغرات 

                                                           
 .56، ص 2024والتوزيع، ، السياسة ابعنائية للمشرع ابعزائي في بضاية الأمن السيبراني، الطبعة الأولى، دار مصر للنشر عسل ابػفاجي بضزةعلي  - 1
بحثية مقدمة خالد أبضد محمد ابزنً، الضبط الإداري وإشكالية التوازف بتُ حفظ الأمن العاـ وضماف حقوؽ الأفراد وحرياتهم في التشريع الليبي، ورقة  - 2

 . 401، ص 2023بسر العلمي الدولي حوؿ السياسات الأمنية في ليبيا بتُ الواقع وابؼأموؿ، أغسطس للمؤ 
لتحقيق أىدافها يعُرؼ الأمن القومي بأنو " تأمتُ كياف الدولة ضد الأخطار التي تُهددىا داخلياً وخارجياً، وتهيئة مصابغها، وتهيئة الظروؼ ابؼناسبة  - 3

 .6، ص 1984، يناير 35علي الدين ىلبؿ، الأمن القومي العربي )دراسة في الأصوؿ(، بؾلة شؤوف عربية، العدد  ضيح أكثر أنظر:وغاياتها القومية"، للتو 
 ، ص2021لسنة  1، العدد 9رياض بن عربية، الأبعاد الإستًاتيجية للجرائم الإلكتًونية وتهديداتها للؤمن الوطتٍ، بؾلة دفاتر البحوث العلمية، المجلد  - 4

273. 
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ولعلو من الأبنية بدكاف الأشارة إلى أفَّ صور حدوث ابعربية الالكثرونية تتعدد وبزتلف بحسب اختلبؼ الوسائل  
ستخدمة وابعهات ابؼسؤولة في ارتكابها، وعليو؛ فقد حدد ابؼشرع الليبي بعض صور ابعرائ

ُ
م الإلكتًونية ابؼاسة بأمن الدولة ابؼ

كل تلك الصور وفقاً   -غتَ ابؼخل–، وسنبتُ بشيءٍ من الإبهاز 2022( لسنة 5)القومي في قانوف ابعرائم الإلكتًونية رقم 
 بؼا يلي: 

 الإرىاب الإلكتروني  أولا: جريمة
جتمعات، والتي يستخدـ فيها يعُتبر الإرىاب الإلكتًوني من أخطر ابعرائم العصرية التي تعُاني منها بصي 

ُ
ع ابؼ

هابصوف وسائل التكنولوجيا ابغديثة للوُصوؿ إلى أىدافهم ابػبيثة، ويعُرؼ الإرىاب الإلكتًوني بأنو " العُدواف أو التخويف 
ُ
ابؼ

 أو التهديد ابؼادي وابؼعنوي باستخداـ الوسائل الإلكتًونية الصادر من الدوؿ أو ابعماعات أو الأفراد عبر الفضاء
الإلكتًوني". وتكمُن خطُورة ىذا النوع من الإرىاب الإلكتًوني في سهُولة استخداـ ىذا السلبح مع شدة أثره وضرره، 
حيث يقوـ مستخدمو بعملو الإرىابي وىو في منزلو أو مكتبو، أو في أي مكاف آخر يستطيع من خلبلو تنفيذ فعلو 

 1اب يعتمد على البربؾيات والانتًنت كسلبح لو.الإجرامي، وبفا يسهل من ذلك أف ىذا النوع من الإرى
شرع الليبي قد تفطن بؼخاطر وتهديدات جرائم الإرىاب الإلكتًوني على    

ُ
وبناء على ما سبق، بُيكن القوؿ أف ابؼ

حيث أشارت ابؼادة  2كياف المجتمع والدولة، فعمد على بذربيها في قانوف خاص يهدؼ إلى مُكافحة ابعرائم الإلكتًونية،
( منو بأنو ) يعُاقب بالسجن كُل من أنشأ موقع أو نشر معلومات على شبكة ابؼعلومات الدولية أو إحدى الوسائل 45)

الإلكتًونية بعماعة إرىابية برت مُسميات بسويهية لتسهيل الاتصالات بقيادتها، أو أعضائها، أو ترويج أفكارىا، أو 
تفجرة، أو أية أدوات تستخدـ في أعماؿ بؿظورة(. بسويلها، أو نشر كيفية تصنيع الأجهزة ابغارقة أ

ُ
 و ابؼ

وفي إطار مُكافحة الأعماؿ الإرىابية تصدى أيضاً ابؼشرع الليبي لظاىرة الإرىاب الإلكتًوني وذلك بدوُحب ابؼادة  
بشأف مكافحة الإرىاب التي نصت بأنو )يعُاقب بالسجن مدة لا تقل عن  2014( لسنة 3( من القانوف رقم )15)

س سنوات ولا تزيد عن عشر سنوات، كل من قاـ بالدعاية أو التًويج أو التضليل للقياـ بواسطة الرسائل أو ابؼواقع بط
الإلكتًونية، أو بأي وسيلة من وسائل البث أو النشر أو بواسطة الرسائل أو ابؼواقع الإلكتًونية التي بُيكن للغتَ الإطلبع 

دة لا تزيد عن بطسة عشر سنة، إذا كاف التًويج داخل دور العبادة أو بتُ القوات عليها، وتُشدد العقوبة لتكوف السجن م
سلحة أو الشرطة، أو في الأماكن ابػاصة بهذه القُوات(.

ُ
  3ابؼ

وفي ذات السياؽ بقد أف التشريعات ابؼقارنة ىي أيضاً عمدت على بذرنً الأعماؿ الإرىابية التي تُستخدـ فيها 
شرع الكويتي الذي يعُاقب " كُل من أنشأ موقعاً بؼنظمة إرىابية أو لشخص إرىابي أو نشر الوسائل الإلكتًونية، و 

ُ
منها ابؼ

                                                           
، 57/ 1ابؼنوفية، العدد  –أسامة صلبح بؿمود ابؼاحي، ابعرائم ابؼعلوماتية الُمهددة للؤمن القومي ابؼصري، بؾلة البحوث القانونية والاقتصادية  - 1

 .79، ص 2023
 .2022سبتمبر  27، 1بشأف ابعرائم الإلكتًونية، نشر في ابعريدة الربظية، العدد  2022( لسنة 5القانوف رقم ) - 2
 .2014سبتمبر  9بشأف مكافحة الإرىاب، نشر بتاريخ  2014( لسنة 3القانوف رقم ) - 3
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وسػػػار على  1عن أيهما معلومات على الشبكة ابؼعلوماتية أو بإحدى وسائل تقنية ابؼعلومات ولو برت مسميات بسويهية".
موقعاً إلكتًونياً أو من يقوـ بنشر معلومات أو أخبار او رسوـ نفس الابذاه ابؼشرع الإمارابٌ الذي جرـ كل من يقوـ بإنشاء 

  2باستخداـ شبكة ابؼعلومات ووسائل تنقية ابؼعلومات بقصد إحداث ضرر بأمن الدولة وتعريض مصابغها للخطر.
ونتُ وبناء على ما تقدـ من النصوص السابقة نلبحظ مدى التطابق بتُ قانوف ابعرائم الإلكتًونية الليبي و القان 

صور السلوؾ الإجرامي التي تؤدي إلى قياـ جربية الإرىاب  -إف لم نقل كل–الإمارابٌ والكويتي من حيث بذرنً أغلب 
الإلكتًوني، ما يدؿ على حجم التهديدات الأمنية التي بردثها ىذه الصورة من ابعرائم الإلكتًونية، حيث  باتت ابعماعات 

نية ابؼعلومات في نشر الشائعات والأخبار الزائفة وابؼغلوطة عن الدوؿ وابغكومات، الإرىابية الإجرامية تستغلُ وسائل تق
ناسبة لنمو وانتشار ىذه 

ُ
وذلك في بؿاولة منها لتأليب الرأي العاـ، وبث الفتن في المجتمع، ويعد ىذا الأمر ىو البيئة ابؼ

غلت ابعماعات الإرىابية داخل ابؼدف عندما تو  2011وىو بالفعل ما حصل في ليبيا بعد احداث عاـ  3ابعماعات.
والقُرى مُستغلة الوضع الأمتٍ ابؽ، آنذاؾ في البلبد، فقامت بعميات إرىابية متعددة في بعض ابؼناطق الليبية مستخدمة 

 وسائل الاتصاؿ وتقنية ابؼعلومات ابؼختلفة بغية برقيق أىدافها بالسيطرة على أجزاء كبتَة من الدولة. 
 ير الدشروع للنظام الدعلوماتي )الاختراق الإلكتروني(ثانياً: الدخول غ

يعُد  -أي الاختًاؽ الالكتًوني –يعد فعل الاختًاؽ ىو المحور الرئيسي للركن ابؼادي في ىذا النوع من ابعرائم فهو  
يتًتب عليو نتيجة من أكثر صور ابعرائم الإلكتًونية شيوعاً، لذلك جرَـ ابؼشرع فعل الاختًاؽ لذاتو وبصورة بؾردة، دوف أف 

 مادية، ودوف أف يستهدؼ ابعاني من ارتكابو غرضاً معيناً. 
تلك الأفعاؿ التي تعمد إلى   trespassing/Hackingوتعُد من أبرز صور جرائم الإختًاؽ الإلكتًونية  

س ومعرفة الدخوؿ بدوف وجو حق أو سبب مشروع إلى نظاـ ما أو جهاز كمبيوتر، وذلك لأسباب متعددة منها: التجس
معلومات سرية مُعينة، أو تشويو موقع إلكتًوني أو شخص سواء كاف طبيعي أو اعتباري، أو بغرض تغيتَ بعض البيانات 
وابؼعلُومات أو حذفها وغتَىا من الأسباب، ويتم الإختًاؽ عن طريق القراصنة )ابؽاكرز( الذين يستغلوف ضعف الأنظمة 

ي وابؼواقع الإلكتًونية، فيقُومُوف باستغلبؿ الثغرات الأمنية في مزودات الويب وأنظمة التقنية لبعض مواقع التواصل الاجتماع
 4التشغيل.

                                                           
 بشأف مكافحة جرائم تقنية ابؼعلومات.  2015( لسنة 63( من قانوف رقم )10ابؼادة ) - 1
 ائم الإلكتًونية. ابػاص بدكافحة الشائعات وابعر  2021( لسنة 34( من ابؼرسوـ بقانوف الابرادي رقم )23و 21ابؼواد ) - 2
 . 305-304، ص 2024إسلبـ ىديب، الأمن السيبراني )ابؽجمات السيبرانية وابعرائم السيبرانية(، الطبعة الأولى، دار مصر للنشر والتوزيع،  - 3
عات العربية في العصر الرقمي )دراسة برليلية نرمتُ نبيل الأزرؽ، بُؿددات ابؼسؤولية ابعنائية بعرائم الاختًاؽ والاعتًاض والانتحاؿ وآليات الردع في التشري -4

 .1059، ص 2021يناير لسنة  56مقارنة(، بؾلة البحوث الإعلبمية، العدد 
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وقد عرؼ ابؼشرع الليبي الاختًاؽ بأنو " القدرة على الوصوؿ إلى أي وسيلة لتقنية ابؼعلومات بطريقة غتَ مشروعة 
بؼصري فعل الاختًاؽ بأنو "الدخوؿ غتَ ابؼرخص بو أو وعرَؼ أيضاً ابؼشرع ا 1عن طريق ثغرات في نظاـ ابغماية ابػاصة".

ابؼخالف لأحكاـ التًخيص أو الدخوؿ بأي طريقة غتَ مشروعة إلى نظاـ معلومابٌ أو حاسب آلي أو شبكة معلوماتية وما 
  2في حكمها".

قد يكوف موجو ويفُهم من التعريفات السابقة أف فعل الاختًاؽ يعد مُرادفاً لفعل الدخوؿ غتَ ابؼشروع الذي   
خزنة على جهاز ابغاسوب، بفا بهعلها ىدفاً  للمُجرـ ابؼعلُومابٌ عندما يقوـ بتوجيو ىجمات إليها 

ُ
للمعلومات والبيانات ابؼ

خزنة أو العبث فيها أو تعديلها، أو 
ُ
عطيات وابؼلفات ابؼ

ُ
ختًؽ إلى زراعة الفتَوسات لتدمتَ ابؼ

ُ
مباشرة، حيث يسعى ابؼ

و قد تكوف بهدؼ تعطيل القدرة والكفاءة للؤنظمة الرقمية وابؼعلوماتية بؼؤسسات الدولة، وىنا تقع ابؼساس بالمحتوى، أ
خزف عليها النظاـ ابؼعلُومابٌ. وقد يكوف الإختًاؽ بهدؼ 

ُ
كونات ابؼادية لنظاـ ابؼعلومات أو البرامج ابؼ

ُ
ابعربية إما على ابؼ

خزنة أو 
ُ
ابؼنقُولة عبر النظاـ، وينصب الاعتداء في ابغالة الأختَة على ابؼعلومات الاستيلبء على البيانات وابؼعلُومات ابؼ

باعتبارىا ىي المحور الأساس الذي تدور حولو عمل النظاـ ابؼعلُومابٌ، ومن صور ىذه ابعرائم التلبعب في ابؼعلُومات أو 
 3سرقتها أو إتلبفها.

ابؼشروعية في جربية الاختًاؽ الإلكتًوني بدوجب نص  وبناء على ما سبق، فقد تولى ابؼشرع الليبي بياف مفهوـ عدـ 
الدخوؿ لأجهزة وأنظمة ابغاسب الآلي أو إلى نظاـ  )يعدالتي نصَّت على أنو  ( من قانوف ابعرائم الإلكتًونية11ابؼادة )

ات ابغماية بؽا معلومابٌ أو شبكة معلوماتية أو موقع الكتًوني غتَ مشروع، إذا بً الاختًاؽ بشكل مُتعمد لوسائل وإجراء
  بشكل كُلي أو جزئي دوف تصريح أو بدا بُىالف التصريح(.

وغاية ما ىنالك أنو  ونلحظ من ابؼادة السابقة بأف ابؼشرع لم يشتًط حدوث نتيجة مُعينة على ىذا الاختًاؽ، 
جرد، ما يدُؿ على أف

ُ
خزنة في ابغاسب ىذه الظاىرة تُشكل تهديداً على البيانات وا اعتبرىا من جرائم ابػطر ابؼ

ُ
بؼعلومات ابؼ

الآلي وابؼواقع والأنظمة ابؼعلوماتية، ومن بٍ فإنها بسس ابغياة الشخصية والأمن الداخلي وابػارجي للدولة واقتصادىا الوطتٍ 
واجهة ىذه ابؼخاطر وابغد من آثارىا وبرجيمها إلى حتُ القضا

ُ
جرد بؼ

ُ
ء على حدٍ سواء. وىذا ما استدعى بذرنً الاختًاؽ ابؼ

 عليها وعلى مُسبباتها. 
أف ابؼشرع غفل عن مسألة مهمة جداً في ىذا الصدد، وىي عدـ برديده إف كاف الاختًاؽ وابعدير بالذكر، نلُحظ 

( من قانوف ابعرائم الإلكتًونية، على 11)واقعاً على موقع الكتًوني حكومي أو موقع خاص. وىذا ما لم تُشرْ إليو ابؼادة 
 جرَما اختًاؽ ابؼواقع الإلكتًونية ابؼملُوكة لأشخاص القانوف ابػاص والعاـ.  ري والإمارابٌ اللذافِ خلبؼ التشريعتُ ابؼص

                                                           
 ( من قانوف ابعرائم الإلكتًونية. 1الفقرة الثانية من نص ابؼادة ) - 1
 بشأف مكافحة جرائم تقنية ابؼعلومات. 2018( لسنة 175( من القانوف رقم )1)ابؼادة  - 2
الطبعة الأولى، المجموعة العابؼية للطباعة ، 2018( لسنة 175أبضد جابر ابعزار، الأمن السيبراني في ضوء قانوف مكافحة جرائم تقنية ابؼعلومات رقم ) - 3

 .30، ص 2024والنشر والتوزيع، 
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( سالف الذكر قد 11جربية الدخوؿ غتَ ابؼشروع طبقاً لنص ابؼادة ) ولعلو من الأبنية بدكاف الإشارة إلى أف
بػطأ؛ ومن ىنا نرى أف ابؼشرع في ىذا النص قد تضمن ىذه ابعربية في صورتها التي ترُتكبُ بقصدٍ عمدي دوف القصد ا

ضيق من النطاؽ التجرنً باشتًاط التعمد في الدخوؿ غتَ ابؼشروع، وىذا مسلك غتَ بؿمُود منو؛ لأنو قد يؤدي إلى افلبت 
 ىل تقوـ ىذه ابعربية في حقبعض المجرمتُ من العقاب. كما أف ىذا الابذاه الذي تبناه ذات ابؼشرع بهعلنا نتساؤؿ 

الشخص الذي يدخل بطريق ابػطأ على ابؼواقع والأنظمة ابؼعلوماتية؟، وبعبارة أخرى ما ىو مناط العقوبة بالنسبة 
للؤشخاص الذين يدخلوف بابػطأ إلى ابؼواقع والأنظمة الإلكتًونية من دوف ترخيص؟  ولعلنا بُقيب على ىذا التساؤؿ، 

اللئكتًونية بُيكن اسناده إلى تطبيق القواعد العامة في ىذا الشأف  بقولنا إف فعل الدخوؿ غتَ العمدي )خطأَ( للمواقع
 الواردة في قانوف العقوبات الليبي. 

( بقد أف ابؼشرع الليبي قد اعتمد على مبدأ التفريد في العقاب عندما ميَز في العقوبة 12وبالرجوع إلى نص ابؼادة ) 
تًتبة على فعل الإختًاؽ على ابؼواقع والأنظمة ا

ُ
أنو نص على الظروؼ الػمُشددة للعقاب عن أفعاؿ  بؼعلوماتية، حيث بقدابؼ

فعمد إلى بزفيف العقوبة إذا نتج عن الدخوؿ إلغاء أو حذؼ أو إضافة أو تدمتَ أو إفساد أو  الدخوؿ غتَ ابؼشروع،
تًوني أو إلغائو أو إتلبؼ أو حجب أو تعديل أو نقل أو نسخ بيانات أو تعطيل عمل نظاـ ابؼعلومات أو تغيتَ موقع إلك

إتلبفو أو تعديل بؿتوياتو أو انتحاؿ شخصية مالكو، بينما شدَد العقاب في حالة بقم عن عملية الإختًاؽ إعاقة عمل 
تبعاً لذلك أف التكييف  1النظاـ ابؼعلومابٌ أو تعطيل الشبكة ابؼعلوماتية أو عمل ابؼوقع الإلكتًوني أو إفساد بؿتوياتهم.

 يُشدد، وتتحوؿ من قيد ووصف ابعنحة إلى قيد ووصف ابعناية، بل وتُضاعف العقوبة بحسب الأحواؿ.القانوني للجربية 
ولكن في ابغقيقة نستغرب من موقف ابؼشرع الليبي حوؿ ىذه ابؼسألة، حيث نرى أف ىذه التفرقة لا مقتضى بؽا؛ لأف 

الأفعاؿ الأخرى الواردة في الفقرة الثالثة من نفس  ( ليس أقل خطورة من12الأفعاؿ الواردة في الفقرة الثانية من ابؼادة )
 ابؼادة، لذلك من الأجدر أف يكوف التشديد شاملًب بؽذه الصور ودوف استثناء.  

 ثالثاً: جريمة التجسس الدعلوماتي 
ليدي عرفت ليبيا في السنوات ابؼاضية تطوراً كبتَاً في شكل وىيكلية بعض مرافقها العامة بتحوبؽا من الطابع التق 

ستحدث، بفا جعلها عٌرضة لظاىرة غتَ معهودة سابقاً تتمثل في التجسس الإلكتًوني، أو نشر 
ُ
إلى الطابع الإلكتًوني ابؼ

الوثائق الربظية عبر ابؼواقع الإلكتًونية بشكل عاـ، أو مواقع التواصل الاجتماعي على وجو ابُػصُوص، وطرحها للئطلبع 
لرغم من أنو يفتًض في الكثتَ من ىذه الوثائق أنها سرية  وغتَ قابلة للئطلبع عليها من ومُشاركتها والتعليق عليها، على ا

قبل العامة، وبعضها قد تكوف وثائق ربظية ومهمة ذات طابع قضائي أو أمتٍ أو سياسي أو اقتصادي ولأسباب تتعلق 
 بابؼصلحة العامة أو ابغفاظ على الأمن القومي. 

                                                           
 ( من قانوف ابعرائم الإلكتًونية. 12ابؼادة ) - 1
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س الإلكتًوني بأنو " دخوؿ ابعاني إلى الشبكة ابؼعلوماتية، أو نظاـ ابؼعلُومات، أو ويعُرؼ جانب من الفقو التجس 
موقع إلكتًوني للحصوؿ على بؿتوى إلكتًوني غتَ مُتاح للجمهور، بُيس الأمن الوطتٍ أو العلبقات ابػارجية للدولة أو 

  1السلبمة العامة أو الاقتصاد الوطتٍ".
س من المجالات ابػصبة للجربية ابؼعلوماتية، فهو يعتبر أحد ابعرائم التي يُستخدـ وترتيباً على ما سبق، يعد التجس 

في ارتكابها ابغاسب الآلي، ويتسع التجسس في بؾاؿ ابؼعلُوماتية ليشمل أبماطاً مُتعددة من ابؼعلُومات قد تتعلق بأسرار 
؛ ولا شك أف التقدـ الكبتَ الذي بغق بالاتصالات الدولة في العديد من المجالات، ولا سيما الدفاع أو ابؼعلومات الصناعية

وابغاسبات الآلية بقم عنو إبهاد وسائل أكثر فاعلية للتجسس، وىو ما اسفر بدوره عن ظهور ما يُسمى بالتجسس 
  2ابؼعلومابٌ.
رة وعلى أية حاؿ؛ فإف شيوع أساليب وتقنيات ظاىرة التجسس على شبكات الاتصاؿ ابؼعلوماتية؛ يستلزـ بالضرو  

وضع نصوص قانونية برد من ىذه ابعربية، لا سيما أف النصوص التقليدية في ىذا المجاؿ لا تنطبق إلا على التقاط 
ابؼراسلبت الشفوية والمحادثات التي تتم بتُ الأشخاص. وعلى ىذا الأساس جرَـ ابؼشرع الليبي فعل التصنت غتَ ابؼشروع، 

ى إنو )يعُاقب بابغبس مدة لا تقل عن سنة كُل من تصنت لصالح نفسو أو بدوجب قانوف ابعرائم الإلكتًونية، بنصو عل
لصالح غتَه على الاتصالات التي بُذرى عبر شبكة ابؼعلومات الدولية أو أي وسيلة إلكتًونية أخرى، وتكُوف العقوبة السجن 

نشر الأسرار ابؼذكورة بالفقرة إذا كاف التصنت بقصد ابغصوؿ على أسرار حكومية أو أمنية أو عسكرية أو مصرفية، فإذا 
السابقة عبر شبكة ابؼعلومات الدولية أو أي وسيلة إلكتًونية أخرى أو مكَن شخص أو جهة أخرى من ابغصوؿ عليها 

   3تكوف العقوبة السجن ابؼؤبد(.
مي، وىنا نُلبحظ أف ابؼشرع شدَد العقوبة في حالة كاف الغرض من التصنت ابغصوؿ على أسرار بسس الأمن القو 

وبوصفها جربية مُشددة ضاعف ابؼشرع ابعنائي العقوبة أكثر في حالة بً نشر ىذه الأسرار السرية عبر الشبكات ابؼعلُوماتية 
وىذا ابؼسلك إف دؿَّ على شيء، فإبما يدؿُ على  أو بأي وسيلة إلكتًونية أو في بسكتُ وتسهيل الغتَ من الوصوؿ إليها.

 تُشكل خطراً على الأمن والسلبمة العامة للدولة.   إدراكو بػطورة ىذه الأفعاؿ التي
البيانات عبر الشبكات يعد بذسس معلومابٌ، وختَ ما قاـ و ولا ريب في أف فعل الأعتًاض أثناء نقل ابؼعلُومات  

بو ابؼشرع الليبي في ىذا الصدد عندما عاقب على سلوؾ الاعتًاض الذي يرتكبو ابعنُاة، حيث نص على أنو )يعُاقب 

                                                           
ة الإلكتًونية على ستَ ابؼرافق العامة الإلكتًونية في التشريع الأردني، بؾلة الزرقاء للبحوث والدراسات الإنسانية، علي عوض ابعتَة وآخروف، أثر ابعربي - 1

 .2021لسنة  2، العدد 21المجلد 
 .102، ص 2024لأولى، علي بضزه عسل ابػفاجي، السياسة ابعنائية للمشرع ابعزائي في بضاية الأمن السيبراني، دار مصر للنشر والتوزيع، الطبعة ا - 2
 ( من قانوف ابعرائم الإلكتًونية. 47ابؼادة ) - 3
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بطسة آلاؼ دينار كُل من  5000ألف دينار ولا تزيد على  1000بغبس مدة لا تقل عن سنة وبغرامة لا تقل عن با
 1اعتًض نظاماً معلوماتياً بقصد ابغصوؿ على بيانات رقمية أو للربط مع أنظمة إلكتًونية أخرى(.

صرح بو للبيانات  وبدا أف ابعربية الإلكتًونية من جرائم ابػطر فأف ابؼشرع لم يكتفي بتجرنً 
ُ
فعل الاعتًاض غتَ ابؼ

وابؼعلُومات، إبما جرَـ أيضاً بيع أو تداوؿ الوسائل التي تستخدـ في فعل التعرض بأي صورة كانت، حيث قضى بدعُاقبة 
)كُل من قدـ أو أنتج أو زرع أو استورد أو أصدر أو روج أو حاز بقصد الاستخداـ غتَ ابؼشروع جهازاً أو برنابؾاً 

اتياً أو أي بيانات معلُوماتية مُعدة لإظهار كلمات السر أو رموز الدخوؿ أو لكسر ابغجب، يعُاقب بابغبس مدة لا معلوم
 2عشرة آلاؼ دينار(. 10000ألف دينار ولا تزيد على  1000تقل عن سنة وبغرامة لا تقل عن 

 رابعاً: جريمة الاعتداء وإتلاف الدعلومات الدملوكة لأجهزة ومرافق الدولة
بُوسن البعض  إزاء التطورات السريعة لتكنولوجيا ابؼعلومات والاتصالات التي جاءت بػدمة الإنساف، إلا إنو لم

استخدامها، فقد أبانت بفارسات التعامل مع ىذه الوسائل التكنولوجية ابغديثة عن بـاطر استخدامها، حيث يقُوـ ابعنُاة 
 ابؼرافق العامة بانتظاـ، تتمثل ىذه الصور في الإتلبؼ والتعدي بارتكاب صور متخلفة ومُتعددة للئجراـ بُسس ستَ

 الإلكتًوني ابؼمارس على أنظمة ابغاسوب وابؼعلومات ابػاصة بأجهزة الدولة ومؤسساتها. 
ذؼ أو إلغاء أو إزالة أو ويقُصد بالإتلبؼ ابؼعلومتي في بؾاؿ ابؼرفق العاـ الإلكتًوني بأنو " كل فعل من شأنو ح

ـ معلومابٌ مهمتو تقدنً ابػدمات العامة بغُية إشباع رغبات ابعمهور، حفاظاً على ابؼصلحة العامة". بدعتٌ آخر  تدمتَ نظا
كل ما يدخُل برت مُسمى اعتداء تقتٍ ىدفو التغيتَ من بظات ابؼرفق العاـ الإلكتًوني وملببؿو، إما بإزالة أو حذؼ أو 

 تقدنً ابػدمات العمومية. يعُطل أو يوُقف معو تعديل بربؾيات معينة بنحوٍ 
وتتعد صور الإتلبؼ ابؼعلومابٌ: فمنها ما يؤثر على ماديات النظاـ ابؼعلومابٌ بتعطيلها أو ايقافها عن العمل، ومن 
ىذه الصور الاعتداء على ابؼعلومات بدا يؤدي إلى إعاقة واعتًاض النظاـ وتعطيلو عن العمل، أو الاعتداء على ابؼعلُومات 

خزنة على
ُ
ابؼواقع الإلكتًونية بؼرافق الدولة بإضافة بربؾيات معينة " فتَوسات"؛ بغُية جعل تلك ابؼعلومات والبيانات لا  ابؼ

 نفع بؽا ولا فائدة فيها. 
وباستقرائنا لنصوص قانوف ابعرائم الإلكتًونية، بقد أف ابؼشرع الليبي حدد الركن ابؼادي في جربية إتلبؼ ابؼعلومات  

( التي منحت خصوصية للمواقع الإلكتًونية 5ونية ابغكومية في أكثر من نص، منها ما جاء في ابؼادة )والبيانات الإلكتً 
بعدـ الدخوؿ إليها أو أو إلغائها أو حذفها أو إتلبفها أو تعطيلها أو تعديلها أو نقل أو نسخ بياناتها دوف موافقة مكتوبة 

( فعل الإتلبؼ ابؼعلومابٌ بنصها على تشديد العقوبة 12من ابؼادة ) وصربوة من مالكها. كما تناولت أيضاً الفقرة الثالثة
حاؿ تسبب الاختًاؽ غتَ ابؼشروع للنظاـ ابؼعلومابٌ في إتلبؼ أي بيانات أو معلومات يتضمنها  في -كما قلنا سابقاً   –

                                                           
 قانوف ابعرائم الإلكتًونية.  ن( م13ابؼادة ) - 1
 ( من قانوف ابعرائم الإلكتًونية. 14ابؼادة ) - 2
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 تقدمها ابؼرافق القضائية للمواطنتُ النظاـ، وذلك برفع العقوبة السالبة للحرية والعقوبة ابؼالية. ونظراً لأبنية ابػدمات التي
( التي نصت على 36عمد ابؼشرع على بضاية كل الأدلة القضائية الرقمية من الإتلبؼ والعبث وذلك بدوجب ابؼادة )

معاقبة ).....كل من قاـ بإتلبؼ أدلة قضائية معلوماتية أو بإخفائها أو التعديل فيها أو بؿوىا أو العبث بها بأي شكل 
 اؿ(.من الإشك
ولعل من الأبنية بدكاف الإشارة إلى بصيع أشكاؿ التعدي الأخرى على النظاـ ابؼعلومابٌ التي جرمها ابؼشرع الليبي  

( بدعاقبة )... كل من يقوـ بصورة غتَ مشروعة بإبغاؽ ضرر مادي بغتَه، عن طريق 15منها ما جاء في نص ابؼادة )
علوماتية بأي شكل من أشكاؿ التعدي على عمل النظاـ ابؼعلومابٌ، إدخاؿ أو تبديل أو بؿو أو تدمتَ أو بيانات م

( بدعاقبة )... كل من قاـ بصورة 16للحصوؿ دوف وجو حق على منفعة مادية لنفسو أو لغتَه(. وأيضا ما ورد في ابؼادة )
قصد استخدامها أو غتَ مشروعة بإدخاؿ أو تبديل أو بؿو أو تدمتَ بيانات معلوماتية نتج عنها بيانات غتَ صحيحة، ب

التعويل عليها في أغراض قانونية، كما لو كانت ىذه البيانات صحيحة سواء كانت ىذه البيانات مقروءة ومفهومة بشكل 
مباشر أو غتَ مباشر،... وكل من قاـ باستعماؿ تلك البيانات ابؼعلوماتية ابؼنصوص عليها في الفقرة السابقة مع علمو بأنها 

 صحيحة(.  
على ما سبق، نلبحظ وبجلبء أف ابؼشرع الليبي قد انتهج سياسة بذربيية تُوسع من نطاؽ التجرنً لأفعاؿ  وتأسيساً  

التعدي والإتلبؼ للؤنظمة ابؼعلوماتية، وىذا ما كاف واضحاً عندما قاـ بإدخاؿ بعض السلوكيات في دائرة جرائم التعدي 
 فعل أخروأي  2وأيضا الاعتًاض أو التعرض ابؼعلومابٌ، 1كتًوني،والإتلبؼ ابؼعلومابٌ منها صورة التأثتَ في النظاـ الإل

 3يهدؼ منو ابعاني إلى تعطيل أو عرقلة الأعماؿ ابغكومية أو السلطة العامة عن طريق استخدامو لوسائل تقينة ابؼعلومات.
 تن والشائعات خامساً: جرائم التحريض والترويج للفِ 

لنشر العنف  الإجرامية الوسائل التي ارتكزت عليها ابؼخططات أصبحت مواقع التواصل الاجتماعي من أىم 
والفوضى والأعماؿ الإرىابية، ونشر الشائعات والأخبار ابؼغلوطة، وزعزعت القناعات الفكرية والثوابت العقائدية وابؼقومات 

طراً على الأمن القومي الأخلبقية والاجتماعية التي من شأنها إحداث بلبلة وفوضى داخل المجتمع، بفا جعلها تُشكل خ
 لكل الدوؿ وبصفة خاصة الدوؿ النامية.

كافحة ىذه الظاىرة ابػطرة على الأمن المجتمعي، لا سيما في الفتًة ما بعد  
ُ
ونظراً لنُقص الإمكانيات والتدابتَ بؼ

ل التواصل الاجتماعي الربيع العربي، وظفت ابعماعات الإرىابية ابؼتطرفة، وبعض الأفراد من ذوي الأفكار ابؽدَامة وسائ
 والتقينات ابغديثة لإثارة الفتن وزعزعة أمن الدولة، بهدؼ بث الرعب في نفوس ابؼواطنتُ.

                                                           
 ( من قانوف ابعرائم الإلكتًونية. 10ابؼادة ) - 1
 ( من قانوف ابعرائم الإلكتًونية. 13ابؼادة ) - 2
 ( من قانوف ابعرائم الإلكتًونية.34ابؼادة ) - 3
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ولا بُىفى على أحد أف حالة عدـ الاستقرار السياسي والأمتٍ داخل أي دولة غالباَ ما بزلق بيئة خصبة لارتكاب  
 بهد ابعنُاة فيها صعوبة كبتَة لاقتًافها. فليبيا بعد أحداث فبراير عاـ مثل ىذا النوع من ابعرائم، لا سيما أف ىذه ابعرائم لم

طغى على مشهدىا الصراعات وابغروب الأىلية، ولعل ما زاد في تأزـ الوضع فيها ىو استغلبؿ ضعاؼ النفوس  2011
ديثة، ومن بتُ ىذه غياب حكم القانوف وضعف الأجهزة الأمنية، فقاموا بارتكات جرائم مُستخدمتُ وسائل الاتصاؿ ابغ

ابعرائم نشر معلومات أو أخبار غتَ صحيحة وكاذبة سابنت وبشكل كبتَ في اشتعاؿ فتيل ابغروب ما بتُ ابعماعات 
أمن المجتمع واستقراره السياسي،  بالضرورة ستُهددابؼسلحة بل حتى ما بتُ ابؼناطق والقبائل، ومن بٍ فإف ىذه الأفعاؿ 

 في البلبد.  وتُدمر كل مُرتكزات التنمية
وتأسيساً على ما سبق، حاوؿ ابؼشرع الليبي التصدي لكل الأفعاؿ التي تُدخل في نطاؽ جربية التحريض والتًويج   

للفتن والشائعات والتي تتم باستخداـ وسائل تقينة ابؼعلومات، فهناؾ العديد من النصوص التي تتصل بدثل ىذا النوع من 
( بأنو ) 29رع في قانونو ابػاص بدكافحة ابعرائم الإلكتًونية، منها ما نصت عليو ابؼادة )العمل الإجرامي، أوردىا ذات ابؼش

عشرة آلاؼ دينار  10.000ألف دينار ولا تزيد عن  1000يعاقب بابغبس مدة لا تقل عن سنة وبغرامة لا تقل عن 
ىبية التي تهدؼ إلى التمييز بتُ أشخاص كل من قاـ بنشر أو توزيع معلومات تثُتَ النعرات العنصرية أو ابعهوية أو ابؼذ

معينتُ عبر شبكة ابؼعلومات الدولية أو غتَىا من الوسائل الإلكتًونية(. وفي إطار تعزيز بضاية أمن الدولة وصيانة النظاـ 
غرضة، نصت ابؼادة )

ُ
نو ( من ذات القانوف على أ37العاـ من أي تهديد قد يقع نتيجة إثارة الفتن وترويج للشائعات ابؼ

عشرة آلاؼ دينار ولا تزيد عن  10.000)يعُاقب بالسجن مدة لا تقل عن بطس سنوات وبغرامة لا تقل عن 
مائة ألف دينار كل من بثَ إشاعة أو نشر بيانات أو معلُومات تُهدد الأمن والسلبمة العامة في الدولة أو أي  100.00

أي وسيلة الكتًونية أخرى(. وختَ ما فعل ابؼشرع عندما دولة أخرى من خلبؿ شبكة ابؼعلومات الدولية، أو استعماؿ 
شدد في العقوبة بالنسبة لأفعاؿ التًويج في نشر الشائعات عبر وسائل التواصل الاجتماعي وتقنية ابؼعلومات، حيث 

 . اعتبرىا من ابعرائم ابعنائية، أي أنها من جرائم ابػطر التي تُشكل تهديداً مباشراً على الأمن القومي الليبي
ابعدير بالذكر، أنو وبالرغم من الضغط الكبتَ الذي بسارسو ابؼنظمات ابغقوقية الدولية والوطنية على صانع القرار  

ما بذرنً الكثتَ من  بشأف ابعرائم الإلكتًونية، إلا أف ابؼشرع استطاع إلى حدٍ  2022( لسنة 5الليبي بإلغاء القانوف رقم )
 وابؼصلحة العامة والأمن القومي للبلبد.  الأفعاؿ التي بسس ابغياة الشخصية

يعمل  1الإلكتًونية بأف" قانوف قمعي"، قانوف ابعرائموفي ذات السياؽ، وصفت تلك ابؼنظمات ابغقوقية القانوف  
)تهديد الأمن والسلبمة العامة( بفا يفتح على تقييد وبرجيم حقوؽ وحريات الأفراد. وأنو جاء بعبارات فضفاضة من قبيل 

ؿ أماـ السلطات ذات العلبقة تفستَىا بالشكل الذي يؤدي بالنتيحة إلى استهداؼ الصحافيتُ وابؼدافعتُ عن ابغقوؽ المجا

                                                           
شددة، بؾموعة بحوث، مركز مُدافع  2022( لسنة 5بؿمود قنديل، قانوف رقم ) - 1

ُ
بشأف مكافحة ابعرائم الإلكتًونية في ليبيا ابغماية ابؼفقودة والعقوبات ابؼ

 .5، ص 2023بغقوؽ الإنساف، سبتمبر 
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بينح القانوف للسلطات الضبطية صلبحيات تقديرية واسعة لتقييد حرية وابغريات ابؼدنية والسياسية. أي وبعبارة أخرى 
عتقد عبر الانتًنت وبذربيه

ُ
ا على أساس النظاـ العاـ والآداب العامة. كما يعُطي القانوف ايضاً حسب رأيها التعبتَ والرأي وابؼ

رتكبة في ابػارج طابؼا امتدت تداعياتها داخل ليبيا، يشمل ذلك 
ُ
لبحقة القضائية على الأفعاؿ ابؼ

ُ
السلطات الليبية سُلطة ابؼ

 الأشخاص في البُلداف التي لا تعتبر ىذه الأفعاؿ غتَ قانونية.
شار إليو وابؼاسة بأمن الدولة باستخداـ  2022( لسنة 5)نرى بأف نصوص التجرنً الواردة في قانوف رقم  وأختَاً 

ُ
ابؼ

وسائل تقنية ابؼعلومات شاملة لكثتَ من الأفعاؿ، يكاد يكوف مسلكاً طبيعياً من ابؼشرع الذي حاوؿ تضمتُ أكبر قدر 
ث أف ابغفاظ على مصلحة الدولة العُليا يستلزـ اتساع الركن بفكن من الأفعاؿ حفاظاً على ىيبة الدولة ومكانتها، حي

 ابؼادي ليشمل كل ما بوتمل أف يضر بهذه ابؼصلحة.
 الدبحث الثالث: آليات مواجهة الجرائم الإلكترونية الدهُددة للأمن القومي 

الاستثنائية التي يسهل على اعتبار أف جرائم الأمن القومي التي ترُتكب عبر وسائل تقنية ابؼعلُومات من ابعرائم 
ارتكابها، وبُرقق أثراً يتعدى عادة ابعرائم التقليدية، كاف لزاماً التخطيط والاستعداد بؼواجتها من خلبؿ تبتٍ طرؽ وآليات 

 تواكبها في ابغداثة، وتنُاسب طرٌؽ ارتكاب ىذا النوع من ابعرائم. وىو ما سنتاولو في ىذا ابؼبحث على النحو التالي: 
 شاء ىيئات مُتخصصة في لرال حماية الأمن الدعلوماتي أولا: إن

الكثتَ من التشريعات العربية التي جرَمت الأفعاؿ التي تدخل في نظاؽ ابعرائم الإلكتًونية، رأت بأنو من الضروري 
بية تأسيس ىيئات أو بؾالس متخصصة في بضاية الأمن ابؼعلومابٌ، وىذا نظراً للطبيعة التقنية لوسائل ارتكاب ابعر 

 الإلكتًونية، وآثارىا التي تكوف مُدمرة في بعض حالات الاختًاؽ سواء على أمن الدولة أو على اقتصادىا.
 2013( لسنة 28وتأسيساً على ما سبق، وإسوة بالتشريعات ابؼقارنة استحدث ابؼشرع الليبي بدوجب القرار رقم )

إلى )توفتَ السياسات وابؼعايتَ الاستًاتيجية اللبزمة من أجل ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات، حيث تهدؼ ابؽيئة 
صادقة الإلكتًونية والتشفتَ، إلى جانب وضع 

ُ
تأمتُ سلبمة البيانات الرقمية ووسائل الاتصاؿ، وكذلك توفتَ خدمات ابؼ

تعلقة بشؤوف تكنُولوجيا ابؼعلُومات والاتصالات، و 
ُ
كذلك الاىتماـ بشؤوف وتنفيذ آليات الاستجابة الفورية للحوادث ابؼ

حوكمة الانتًنت وبؾالاتها بالإضافة لدورىا كمنسق بعميع شؤوف أمن وسلبمة ابؼعلُومات والاتصالات على ابؼستوى المحلي 
  1والدولي(.

 والاختصاصات أبرزىا في الآبٌ:  2من ابؼهاـوتتولى ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات العديد 
 ستًاتيجات لرفع كفاءة مستوى أمن وسلبمة الاتصالات وابؼعلُومات بشكل مستمر.إعداد السياسات والا -1
 مراقبة الشبكات الوطنية وتطويرىا لرفع من أدائها وللتأكد من سلبمتها ومطابقتها للمعايتَ ابؼعتمدة. -2

                                                           
 طنية لأمن وسلبمة ابؼعلُومات. ( من قانوف ابؽيئة الو 3ابؼادة ) - 1
 ( من قانوف ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات.4ابؼادة ) - 2



 مجلة المغربية للدراسات القانونية والاقتصاديةال                                                                                               0202 أبريل، 15العدد  

4555- 3085  : (E) ISSN                                                                                                                               0842-4480  : (P)ISSN 

Numéro 15, AVRIL 2025                                                                              Revue Marocaine des Eudes Juridiques et Economiques 

  

182 
 

 

 رفع مستوى الوعي والإدراؾ بدفاىيم أمن ابؼعلُومات وابؼخاطر المحدقة بها. -3
 تدريبية للرفع من قُدرات الكوادر الوطنية ابؼتخصصة في بؾاؿ الأمن ابؼعلُومابٌ.  وضع برامج -4
 التصدي للهجمات التي قد تتعرض بؽا الشبكة ابؼعلُوماتية وبرديد مصدرىا.  -5
 التواصل والتعاوف مع ابؼنظمات الإقليمية والدولية ابؼتخصصة في بؾاؿ أمن ابؼعلومات. -6
قدمة من ابغكومة الإلكتًونية.  ضماف سلبمة ابؼعاملبت -7

ُ
بادلات التجارية للخدمات ابؼ

ُ
 وابؼ

وبناء على ىذه ابؼهاـ تلتزـ كل ابعهات ابغكومية برفع مستوى أمنها ابؼعلومابٌ بغماية شبكاتها وأنظمتها وبياناتها  
وضوابط وإرشادات بهذا  1قراراتالإلكتًونية، والالتزاـ بدا تصدرىا ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات من سياسات و 

الشأف؛ كما تلتزـ كافة الوزارات والقطاعات والدوائر ابغكومية بتمكتُ ابؽيئة من مباشرة اختصاصاتها وتنفيذ مهامها بشكل  
ونظرأ للدور الذي تلعبو ابؽيئة في مواجهة ابعرائم الإلكتًونية  يرى الباحث أنو من الضروري أف يلزـ ابؼشرع  2كامل.
 عات ابغكومية بإبلبغ ابؽيئة بأي خطر أو تهديد لأمنها ابؼعلومابٌ سواء كاف واقع أو بُؿتمل.القطا

 ثانياً: تعميم نظام شبكي إلكتروني كأحد آليات الدرٌاقبة الدعلُوماتية
 ىو نظاـ للمُراقبة بالكامتَات الذكية ومُزود ببرامج تغذية وبرليل للبيانات بىتص ببرامج الاختًاؽ، ذلك بوضع
سيناريوىات بُؿتملة لتعامل ابغراسة مع ابؽجمات الإلكتًونية، وذللك للمسابنة في الضبط الإداري لتلك ابعربية، ففي ظل 
التطور ابؽائل للكتنولوجيا أصبحت الكامتَات الذكية ذات ضرورة حتمية لرصد كافة مناحي ابغياة، ترصد كُل حركة 

قتٌ مُعقد يعتمد على سيناريوىات مُسبقة وبرليل للمعلُومات من خلبؿ وساكنة بغفظ النظاـ والأمن، من خلبؿ نظاـ ت
الذكاء الاصطناعي، فتقوـ بدرُاقبة كافة النظم ابؼعلُوماتية من داخل النظاـ، لرصد أي نشاط غتَ طبيعي، فلتلك الكامتَات 

ابعربية، لذا بات من الضروري  أىداؼ وقائية وتوجيهية، فمعرفة ابؼهاجم بوجود الكامتَات يُساىم في تردده عن ارتكاب
  3الاعتماد على تلك التقنية التي أصبحت عاملبً أساسياً في ضبط ابؼنظومة الأمنية الإلكتًونية.

 ثالثاً: استخدام خوارزمية الوساطة 
تفتًض ىذه ابػوازمية أف الشخص يُصبح مؤثراً وفعالًا أكبر كُلما كاف الوسيط الذي يستخدمو أكثر فعالية في   

لتواصل، حيث تعُتبر ىذه ابػوازمية أف الشخص إذا كاف يتواصل بنفسو دوف وسطاء فإنو يعدُو مؤثراُ بصورة أكبر في ا
تابعة ابغسابات الشخصية أو الصفحات التي يدُيرىا أصحابها بأنفسهم، 

ُ
المحيطتُ، وىي ابػوازمية التي بُيكن استخدامها بؼ

 وقياس تأثتَ ىذه الصفحات في متابعيها.

                                                           
 ( من قانوف ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات. 5ابؼادة ) - 1
 .123علي بضزه عسل ابػفاجي، السياسة ابعنائية للمشرع ابعزائي في بضاية الأمن السيبراني، مرجع سابق، ص  - 2
 .36، ص 2020القاىرة،  –أشرؼ السعيد أبضد، تكنولوجيا ابؼعلٌومات في المجاؿ الأمتٍ، دار الكتاب ابغديث  - 3
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باستخداـ ابػوازميات بُيكن لتحليل ابؼعلومات التي ترد عن طريق مواقع التواصل ورسم خريطة تصوريةَ بؼدى و  
امتداد أثر ابغسابات ابؼشبُوىة مع رصد الظواىر التي تستجد عقب النشر وذلك للوقوؼ على العلبقة بتُ النشر 

، وقوة سُرعة الاستجابة، ومدى ردت فعل ابؼتلقتُ والاستجابة، حيث تتحدد بدوجب ىذه العلبقة القدرة على التأثتَ
رتبطة بجرائم 

ُ
لرسائل ىذا ابغساب التي يبثها عن طريق النشر، وبُيكن أيضاً تطوير خوارزميات لرصد الكلمات والعبارات ابؼ

ميات الكشف أمن الدولة، وىي السياسة الأمنية التي انتهجها موقع انستغراـ بالنسبة لظاىرة التنمر حيث يستخدـ خوارز 
حتويات ابؼكتُوبة التي تتضمن عبارات تدؿ على التنمر ليتناوبؽا بابغذؼ.

ُ
 1عن الصور وابؼ

 رابعاً: تدريب الدوظفين 
غالباً ما يكوف ابؼوظفوف ىم ابغلقة الأضعف في الأمن ابؼعلُومابٌ، وعليو برتاج ابغكومات وابؼنظمات إلى برامج 

كيفية التعامل مع بفارسات الأمن ابؼعلُومابٌ، على أف يتضمن البرنامج التدريبي على تدريبية واضحة ودقيقة بؼوظفيها على  
خادعة، وكيفية إنشاء كلمات مرور قوية، وكيفية الإبلبغ عن الأنشطة 

ُ
طرؽ التعرؼ على رسائل البريد الإلكتًوني ابؼ

 ابؼشبوىة. 
 خامساً: الإطار الأمني / الحماية
تطوير أمتٍ شامل يتضمن سياسات وإجراءات ومبادئ توجيهية بغماية أنظتها  برتاج ابغكومات وابؼنظمات إلى

ومعلُوماتها. وبهب أف يغُطي إطار العمل الأمتٍ بصيع جوانب الأمن ابؼعلومابٌ، بدا في ذلك ضوابط الوصوؿ وأمن الشبكة 
ابغكومات التأكد من أف أنظمتها  وتشفتَ البيانات والاستجابة للحوادث. وفي إطار تعزيز الأمن ابؼعلُومابٌ يتوجب على

وبرابؾها وتطبيقاتها بُؿدثة بأحدت تصحيحات الأماف والتحديثات، وىو ما سيساعد في التخفيف من بـاطر الثغرات 
جرمي الانتًنت استغلببؽا.

ُ
  2الأمنية ابؼعروفة التي بُيكن بؼ

 سادساً: التعاون الدولي 
ة لا تعتد بابغدود الإقليمية، حيث تُشكل مسألة متابعة وحفظ الأدلة أف ابعرائم الإلكتًوني –قلنا سالفاً  –كما 

ابؼتعلقة بها برديًا كبتَاً، وذلك لارتباطها باختصاصات قضائية مُتعددة ذات نظُمُ بُـتلفة في حفظ الأدلة، لذلك تبرز 
الدولية والدولة التي عبر من خلببؽا ابغاجة إلى ضرورة التعاوف الدولي فيما بتُ سُلُطات الدولة التي ارتكبت فيها ابعربية 

  3النشاط الإجرامي، وسُلُطات الدولة التي نفذت فيها ابعربية.
 ولتحقيق أىداؼ التعاوف الدولي بهب ابزاذ التدابتَ التالية: 

                                                           
 .43، ص 2021القاىرة،  –سارة جريفيت، ىل بُيكن للتكنولوجيا أف تضع حداً للتحرش والتنمر، تربصة محمد أبضد أمتُ، دار ابؼكتب ابغديث  - 1
واجهتها، المجلة الأكادبيية  يوجديددراجي شهرزاد  - 2

ُ
ضياء الدين رمضاف، تهديد ابعرائم الإلكتًونية عبر ابغدود: التحديات والاستًاتيجات الدولية بؼ

 .1413، ص 2023لسنة  2للبحوث القانونية والسياسية، المجلد السابع، العدد 
 .509، ص 2024يونيو  9، العدد 2لدولي، بؾلة الاصالة، المجلد فاتن علي بشينة، ابعرائم ابؼعلُوماتية وسبل مكافحتها على الصعيد ا - 3
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إستحداث مكاتب مُتخصصة بعمع ابؼعلومات عن مُرتكبي ابعرائم ابؼعلُوماتية، ويتمثل الدور المحوري بؽذه  .1
في العمل على تعزيز التعاوف بتُ سُلطات الدوؿ من الناحية القضائية في بؾاؿ مكافحة ابعربية، ابؼكاتب 

جرمتُ وذلك بتتبع ابؼعلُومات وتعميمها بالإضافة إلى تقدنً ابؼعُونة وتبادؿ ابػبرات عند 
ُ
وكذا مُلبحقة ابؼ

 1الاقتصاء.
ت الأساسية، مثاؿ ذلك نقاط الضعف إنشاء شبكة واسعة من الشركاء ابػارجتُ من أجل تبادؿ البيانا .2

نتجاب وابػدمات. 
ُ
 أو عيوب ابؼ

تقدنً الدعم للدوؿ التي تنطلق منها ابؽجمات الإلكتًونية لتطوير قُدُرات كوادرىا من الفنيتُ  .3
 ابؼتخصصتُ من أجل التعامل مع ىجمات ابعربية الإلكتًونية. 

كافحة ابعربية ابؼعلُ  .4
ُ
دمرة على بصيع الدوؿ، خاصة في ظل ضرورة ابزاذ تدابتَ تشريعية بؼ

ُ
وماتية وبـاطرىا ابؼ

شيوع شبكات ابؼعلُومات والتوسع الكبتَ في أنظمة ابغوسبة ونقل ابؼعلُومات، ومُكافحة كافة الأنشطة 
 2التي تستهدؼ أمن ابؼعلُومات.

شتًكة فيما بينها بغُية .5
ُ
ملبحقة وتعقب  حث بصيع الدوؿ على القياـ ببعض العمليات الشرطية والأمنية ابؼ

كونات ابغاسب 
ُ
جرـ ابؼعلُومابٌ، وبصع الأدلة الرقمية وضبطها. والقياـ بعملية التفتي، العابر للحدود بؼ

ُ
ابؼ

 الآلي والأنظمة ابؼعلُوماتية بحثاً على الأدلة. 
 الدوؿ.التوقيع والتصديق على الاتفاقيات الإلكتًونية والأمن ابؼعلومابٌ التي بزدـ ابؼصلحة العامة لكافة  .6
 عقد الندوات وابؼؤبسرات المحلية والإقليمية والدولية في بؾالات ابعربية الإلكتًونية. .7
الانضماـ للتحالفات المحلية والإقليمية والدولية في مواجهة ابعربية الإلكتًونية بدا بُوقق ابؼصلحة العليا  .8

 للدوؿ في ىذا المجاؿ.
  

                                                           
 .1226، ص 2022لسنة  2، العدد 8قزراف مصطفي وزرقتُ عبد القادر، الآليات الدولية بؼكافحة ابعربية الإلكتًونية، بؾلة صوت القانوف، المجلد  - 1
 .166اية الأمن السيبراني، مرجع سابق، ص علي بضزه عسل ابػفاجي، السياسة ابعنائية للمشرع ابعزائي في بض - 2
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 الخاتمة:
 ولعل أبرزىا ما يلي: ائجالنتخَلُصَ الباحثُ إلى بُصلةٌ من 

لم يتفق الفقو ابعنائي والإداري على تسمية موحدة للجربية الإلكتًونية، إذ أطُلق عليها البعض بابعربية الإلكتًونية،  -1
والبعض الأخر يُسميها بابعربية ابؼعلوماتية، وذىب أخروف إلى تسميتها بجربية إساءة استخداـ تكنولوجيا ابؼعلومات 

 ك بُظيت بابعربية السيبرانية.والاتصاؿ، وكذل
من أبرز السمات التي بسيزت بها ابعربية الإلكتًونية عن غتَىا من ابعرائم التقليدية أنها جربية لا تقع إلا باستخداـ  -2

 وسائل تقنية ابؼعلُومات، وأنها عابرة للحدود، ومن الصعب اكتشافها والتعرؼ على مُرتكبيها.
قارنة تصدى -3

ُ
ابؼشرع الليبي للجرائم الإلكتًونية بسنو قانوف خاص بدكافحة ابعرائم الإلكتًونية  إسوة بالتشريعات ابؼ

والذي حدد فيو جرائم التعدي على عمل النظاـ ابؼعلومابٌ، وبرامج وشبكات ابؼعلومات  2022( لسنة 5رقم )
 لبمة العامة للمجتمع.وابؼواقع الإلكتًونية، وغتَىا من ابعرائم ابؼعلوماتية ابؼاسة بأمن الدولة القومي والس

ابؼشرع بالسلوؾ الإجرامي، بصرؼ النظر عن العلبقة السببية والنتيجة،  اكتفىلقياـ الركن ابؼادي للجرمية فقد  -4
 حيث اعتبر أف بؾرد الدخوؿ للمواقع والأنظمة ابؼعلُوماتية غتَ ابؼصرح بها جربية.

هددة لكياف الدولة، وزعزعة أمنها واستقرارىا عبر أىم العناص ابؼختلفة أحدابعربية الإلكتًونية بصوُرىا شكلت  -5
ُ
ر ابؼ

عادية التي تستهدؼ أجهزة ومؤسسات الدولة وأنظمة معلوُماتها ابغسَاسة 
ُ
بـتلف الأنشطة والأعماؿ التخريبية ابؼ

ضر من خلبؿ بؿاولة التأثتَ على تلك البرامج وبزريبها وتعطيلها، بفا خلق حالة من الفوضى والاضطراب التي قد أ
 بأجهزة الدولة القومية وعملت على شللها واضعافها.

شدد ابؼشرع الليبي في العقوبة عن الأفعاؿ والسلوكيات الإجرامية التي ترتكب باستخداـ وسائل تقنية ابؼعلُومات   -6
 كونها بسس وتهدد ابؼصلحة العامة والأمن القومي للبلبد. 

 مهمتها 2013( لسنة 28ومات وذلك بدوجب القرار رقم )استحدث ابؼشرع ابؽيئة الوطنية لأمن وسلبمة ابؼعلُ  -7
 وضع السياسات والاستًاتيجيات الوقائية بغماية الأمن ابؼعلُومابٌ. 

لم ينُظم ابؼشرع أدلة الإثبات الرقمية، ولم يؤسس بعهة بزتص بفحص الأدلة الرقمية لتكوف مساعداً للقضاء في  -8
 مر الذي بهعل مواجهة ابعربية الإلكتًونية أمراً صعباً على القضاء. الوصوؿ إلى ابعربية ونسبتها إلى فاعلها، الأ

 -يلي: ولعل أبُنها ما  التوصياتوقد خَلُصَ إلى عددٍ من  .2
يوصي الباحث بضرورة إجراء تعديلبت على قانوف ابعرائم الإلكتًونية بدا يتماشى مع متطلبات الإدارة العامة  -1

 تية.الإلكتًونية وخصوصية ابعرائم ابؼعلُوما
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نوصي ابؼشرع وبشدة تضمتُ إدلة الاثبات الإلكتًونية في قانوف ابعرائم الإلكتًونية، وأف يعهد للهيئة الوطنية لأمن  -2
وسلبمة ابؼعلومات مهمة فحص الأدلة ليكوف ابعهة ابؼساعدة للقضاء في التثبت من وقوع ابعربية الإلكتًونية 

 ونسبتها إلى فاعلها.
على الصعيد الوطتٍ، والعمل على بذرنً بعض الأفعاؿ  2022لسنة ( 5)قانوف رقم نوصي وبشدة بضرورة تفعيل  -3

 التي غفل عنها القانوف لتجاوز حالة الفراغ التشريعي وضماف سد الثغرات ومواكبة التطور التكنولوجي وأداواتو. 
كافحة الوقائية للحماية من الإرىاب الإلكتًوني من خلبؿ تفعيل دور ابؼ -4

ُ
ؤسسات التوعوية بابعتمع تفعيل نظاـ ابؼ

 الليبي.
إلزاـ ابؽيئات القائمة على إدارة ابؼرافق العامة بالدولة على إجراء فحوصات دورية ومُستمرة لأمنها ابؼعلُومابٌ برت  -5

مراقبة " ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات، بواسطة أفراد وجهات مُرخص بؽا لذلك من بؾلس ابؽيئة، وإلزاـ 
 تصالات بعدـ بذاوز حدود التصريح في بصع ابؼعلُومات. شركات الا

جرمتُ. نوصي بتفعيل -6
ُ
تبادلة وتسليم ابؼ

ُ
 التعاوف الدولي ومبدأ ابؼساعدة القانونية والقضائية ابؼ

نوصي بزيادة الوعي الرقمي لأفراد المجتمع من خلبؿ عقد الندوات وابؼؤبسرات وابعلسات ابغوارية وعبر وسائل  -7
خت

ُ
لفة، وحث المجتمع ابؼدني للقياـ بدوره في توعية الشباب من الوقوع في ابعرائم ابؼعلُوماتية اللؤخلبقية الإعلبـ ابؼ

 عبر شبكة الانتًنت.
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 قائمة الدصادر والدراجع
 أولًا: الكتب

  2020القاىرة،  –أشرؼ السعيد أبضد، تكنولوجيا ابؼعلٌومات في المجاؿ الأمتٍ، دار الكتاب ابغديث. 
  ابؽجمات السيبرانية وابعرائم السيبرانية(، الطبعة الأولى، دار مصر للنشر اسلبـ ىديب، الأمن السيبراني(

 .2024والتوزيع، 
 ( لسنة 175أبضد جابر ابعزار، الأمن السيبراني في ضوء قانوف مكافحة جرائم تقنية ابؼعلومات رقم )2018 ،

 .2024نشر والتوزيع، الطبعة الأولى، المجموعة العابؼية للطباعة وال
  2009الإسكندرية،  -إبراىيم خالد بفدوح، ابعرائم ابؼعلوماتية، دار الفكر ابعامعي. 
  بهاء ابؼري، مكافحة جرائم تقنية ابؼعلومات وحجية الدليل الرقمي في الإثبات، دار مصر للنشر والتوزيع– 

 .2019القاىرة، 
 القاىرة،  –)جربية قلب نظاـ ابغكم(، دار النهضة العربية لدولة رأفت عبد الفتاح حلبوة، ابعرائم ابؼاسة بأمن ا

2010 . 
  سارة جريفيت، ىل بُيكن للتكنولوجيا أف تضع حداً للتحرش والتنمر، تربصة محمد أبضد أمتُ، دار ابؼكتب

 .2021القاىرة،  –ابغديث 
 لسيبراني، الطبعة الأولى، دار مصر علي بضزه عسل ابػفاجي، السياسة ابعنائية للمشرع ابعزائي في بضاية الأمن ا

 .2024والتوزيع، للنشر 
  2014القاىرة،  –علي حامد ابػولي، ابغماية ابعنائية لأمن الدولة )دراسة مقارنة(، دار ابؼعرفة ابعامعية. 
  عاطف عباس عبد ابغميد، جرائم تقنية ابؼعلومات وحقوؽ ابؼلكية الفكرية، ابؼؤسسة العربية للعلوـ والثقافة– 

 .2020القاىرة، 
  محمد علي سويلم، مكافحة ابعرائم الإلكتًونية )دراسة مقارنة بالتشريعات العربية والأجنبية(، الطبعة الأولى، دار

 .2019ابؼطبوعات ابعامعية، 
  القاىرة،  –محمد عبد الله طالب، التحريض على جرائم أمن الدولة من جهة الداخل، دار الفكر والقانوف

2010. 
 2006الله أبوبكر سلبمة، جرائم الكمبيوتر والانتًنت، منشأة ابؼعارؼ،  محمد عبد. 
  2009عماف،  –بؿمود أبضد عباينة، جرائم ابغاسوب وأبعادىا الدولية، دار الثقافة للنشر والتوزيع. 
  ،1992ىشاـ فريد رستم، قانوف العقوبات وبـاطر تقنية ابؼعلومات. 
 2007بعرائم الانتًنت، دار الفكر ابعامعي، الطبعة الأولى،  ىرواؿ، نبيلة ىبة، ابعوانب الاجرائية. 
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 ثانياً: المجلات والأبحاث والدقالات العلمية
  ابعربية الإلكتًونية في المجتمع ابػليجي وكيفية مواجهتها، بؾمع البحوث والدراسات، اكادبيية السلطاف

 .2016قابوس لعلوـ الشرطة، 
  ابؼعلوماتية الُمهددة للؤمن القومي ابؼصري، بؾلة البحوث القانونية أسامة صلبح بؿمود ابؼاحي، ابعرائم

 .2023، 57/ 1ابؼنوفية، العدد  –والاقتصادية 
  بوضياؼ ابظهاف، ابعربية الإلكتًونية والإجراءات التشريعية بؼواجهتها في ابعزائر، بؾلة الأستاذ الباحث

 .2018سبتمبر  11للدراسات القانونية والسياسية، العدد 
  خالد أبضد محمد ابزنً، الضبط الإداري وإشكالية التوازف بتُ حفظ الأمن العاـ وضماف حقوؽ الأفراد

وحرياتهم في التشريع الليبي، ورقة بحثية مقدمة للمؤبسر العلمي الدولي حوؿ السياسات الأمنية في ليبيا بتُ 
 . 2023بنغازي، أغسطس  -الواقع وابؼأموؿ 

  الإستًاتيجية للجرائم الإلكتًونية وتهديداتها للؤمن الوطتٍ، بؾلة دفاتر البحوث رياض بن عربية، الأبعاد
 .2021لسنة  1، العدد 9العلمية، المجلد 

  ضياء الدين رمضاف، تهديد ابعرائم الإلكتًونية عبر ابغدود: التحديات  وجديديدراجي شهرزاد
واجهتها، المجلة الأكادبيية للبحو 

ُ
 2ث القانونية والسياسية، المجلد السابع، العدد والاستًاتيجات الدولية بؼ

 .2023لسنة 
  ،علي عوض ابعتَة وآخروف، أثر ابعربية الإلكتًونية على ستَ ابؼرافق العامة الإلكتًونية في التشريع الأردني

 .2021لسنة  2، العدد 21بؾلة الزرقاء للبحوث والدراسات الإنسانية، المجلد 
 لقرصنة ابؼعلوماتية )دراسة مقارنة من ابعانبتُ ابؼوضوعي والإجرائي(، بؾلة علي أبضد الفرجاني، جربية ا

 .2005أكتوبر  7التشريع، العدد 
  يناير 35علي الدين ىلبؿ، الأمن القومي العربي )دراسة في الأصوؿ(، بؾلة شؤوف عربية، العدد ،

1984. 
 العدد 2الدولي، بؾلة الاصالة، المجلد  فاتن علي بشينة، ابعرائم ابؼعلُوماتية وسبل مكافحتها على الصعيد ،

 .2024يونيو  9
  قزراف مصطفي وزرقتُ عبد القادر، الآليات الدولية بؼكافحة ابعربية الإلكتًونية، بؾلة صوت القانوف، المجلد

 .2022لسنة  2، العدد 8
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 الردع فيؿ وآليات نرمتُ نبيل الأزرؽ، بُؿددات ابؼسؤولية ابعنائية بعرائم الاختًاؽ والاعتًاض والانتحا 
يناير  56التشريعات العربية في العصر الرقمي )دراسة برليلية مقارنة(، بؾلة البحوث الإعلبمية، العدد 

 .2021لسنة 
  ،مهداوي حناف، التنظيم القانوني للجربية الإلكتًونية في التشريع ابعزائري، بؾلة الفكر القانوني والسياسي

 .2022 نوفمبر 22المجلد السادس، العدد 
 يونيو  17(، بؾلة الفكر، العدد معاشي بظتَة، ابعربية الإلكتًونية )دراسة برليلية بؼفهوـ ابعربية ابؼعلوماتية

2018. 
  بـتارية بوزيدي، ماىية ابعربية الإلكتًونية، ابؼلتقى الوطتٍ حوؿ " آليات مكافحة ابعربية الإلكتًونية في

 .2017 مارس 29التشريع ابعزائري، جزائر العاصمة 
 ( لسنة 5بؿمود قنديل، قانوف رقم )بشأف مكافحة ابعرائم الإلكتًونية في ليبيا ابغماية ابؼفقودة  2022

شددة، بؾموعة بحوث، مركز مُدافع بغقوؽ الإنساف، سبتمبر 
ُ
 .2023والعقوبات ابؼ

 كمبيوتر والانتًنت،  محمد الأمتُ البشري، التحقيق في جرائم ابغاسب الآلي، بحث مقدـ إلى مؤبسر القانوف وال
 .2005مايو  21كلية ابغقوؽ والشريعة، جامعة الإمارات، 

 ثالثاً: القوانين والقرارات
  :1953نوفمبر  28قانوف العقوبات، صدر في. 
  1966وابؼعدؿ لقانوف العقوبات ابعزائري الصادر عاـ  2004لسنة  15-04قانوف رقم. 
 ( لسنة 5القانوف رقم )27، 1لكتًونية، نشر في ابعريدة الربظية، العدد بشأف ابعرائم الإ 2022 

 .2022سبتمبر 
 ( لسنة 3القانوف رقم )2014سبتمبر  9بشأف مكافحة الإرىاب، نشر بتاريخ  2014. 
 ( لسنة 63القانوف رقم )الكويت.  -بشأف مكافحة جرائم تقنية ابؼعلومات  2015 
 ( لسنة 34ابؼرسوـ بقانوف الابرادي رقم )افحة الشائعات وابعرائم الإلكتًونية ابػاص بدك 2021– 

 الإمارات العربية ابؼتحدة. 
 ( لسنة 175القانوف رقم )مصر. -بشأف مكافحة جرائم تقنية ابؼعلومات  2018 
 ( لسنة 28القرار رقم )بشأف إنشاء ابؽيئة الوطنية لأمن وسلبمة ابؼعلُومات. 2013 

 
 
 


